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MEMORIA JUSTIFICATIVA

DECRETO PROVISIONAL
NUMERO 1720119707 DE 2024

Dependencia que | Secretaria de Innovacién Digital y
desarrolla el proyecto de

norma

Departamento Administrativo de Planeacion

Titulo del proyecto de |adopta la Politica para el Tratamiento de Datos Personales

decreto o resolucion

Por medio del cual se deroga el Decreto 1096 de 2018 y se

en el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin

Los antecedentes y las|de los aspectos mas relevantes es que la entidad pasa de ser
razones de oportunidad y |un ente territorial en la categoria de Municipio a Distrito
conveniencia gue | Especial de Ciencia, Tecnologia e Innovacion.

justifican su expedicion.

La Politica de Proteccion de Datos Personales actualmente
estd contenida en el Decreto Distrital 1096 del 28 de
diciembre de 2018 “Por medio del cual se deroga el Decreto
N° 01693 de 2015 y se adopta la politica para el tratamiento
de datos personales en el municipio de Medellin”, necesita
ser actualizada debido a los cambios en el tratamiento de
datos automatizado y la generacion de nuevas bases de
datos y archivos contentivos de datos personales, que en el
guehacer institucional se han modernizado e impactan todo
lo reglado en materia de proteccién de datos personales en
la entidad durante los casi 5 afios que lleva de vigencia. Otro

El fundamento normativo respecto del cambio de la categoria
territorial de la entidad de Municipio a Distrito Especial de
Ciencia, Tecnologia e Innovacion es el Acto Legislativo No.01
de 2021 “Por el cual se otorga la calidad de Distrito Especial
de Ciencia, Tecnologia e Innovacién a la ciudad de Medellin
y se dictan otras disposiciones”, la Ley 2286 de 2023 que
convierte a Medellin como Distrito Especial de Ciencia,
Tecnologia e Innovacion y la Circular 202260000112
expedida por el Sefior Alcalde con la que se cambia de
naturaleza juridica de entidad territorial municipal a Distrital.
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Los antecedentes y las
razones de oportunidad y
conveniencia que
justifican su expedicion.

De otro lado, se presentaron observaciones por parte de la
Secretaria de Evaluacion y Control a través del informe de
Auditoria de Evaluacion independiente realizada en el afio
2022 mediante la cual se denot6 la necesidad de evolucion
de la politica de tratamiento de datos contenida en el Decreto
1096 de 2018 con miras a implementar un sistema de gestion
en proteccion de datos personales, aunado a ello, la
Superintendencia de Industria y Comercio ha emitido algunas
disposiciones mediante guias aplicables al sector de
tratamiento de datos, todas ellas aplicables a la entidad, entre
las cuales se encuentran:

1. Resolucién 462 de 26 de abril de 2019, “Por medio de la
cual se asignan funciones a una procuraduria delegada”
para dar cumplimiento a la funcién de ejercer como ente
de control en Proteccion de Datos Personales.

2. Afo 2020, guia de atencién a incidentes de seguridad.

3. Afos 2020 y 2021, guia para la implementacion del
principio de responsabilidad DEMOSTRADA.

4. Afo 2021, Guia para implementacién de entidades
estatales sobre tratamiento de datos personales.

5. Decreto 338 de 2022, “Por el cual se adiciona el Titulo 21
a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y
las instancias de Gobernanza de Seguridad Digital y se
dictan otras disposiciones”

6. Afo 2023, Guia oficial de proteccion de datos personales

Aunado a los avances normativos y doctrinales indicados, se
adiciona como elemento justificante las disposiciones
normativas de Colombia desde la Constitucion Politica de
1991 hasta las normas locales, ello se fundamenta en las
disposiciones que se indica en parrafos procedentes.

La Constitucion Politica de 1991, en su articulo 15, consagra
el derecho a la intimidad personal y familiar y a su buen
nombre, y el deber del Estado de hacerlos respetar. De igual
modo, resalta el derecho que tienen a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas
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en bancos de datos y en archivos de entidades publicas y
privadas, por lo que, en la recoleccion, tratamiento y
circulacion de datos se respetardn la libertad y demas
garantias consagradas en la Constitucion.

Las Leyes Estatutarias vigentes 1266 de 2008, modificada
por la Ley 2157 de 2021, y la Ley 1581 de 2012 regulan los
derechos de habeas data y el manejo de la informacion
contenida en bases de datos personales a que se refiere el
articulo 15y 20 de la Constitucion Politica.

El Decreto 1074 de 2015, en el articulo 2.2.2.25.3.1, dispone
gue los responsables del tratamiento de los datos personales
deberdn desarrollar sus politicas de tratamiento y velar
porque los Encargados de dicho tratamiento den cabal
cumplimiento a las mismas; ademas, precisar el contenido
minimo que deben tener dichas politicas.

Adicionalmente, dicho decreto, en el articulo 2.2.2.25.4.4,
determina que el Responsable y Encargado del Tratamiento
de datos personales, deberan designar a una persona o area
gue asuma la funcién de proteccién de datos personales,
quien dara tramite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012
y lo dispuesto en el capitulo 25 del Decreto 1074 de 2015.

Para el momento de su adopcién esta Politica de Tratamiento
de los Datos Personales se ocupé de la regulaciéon sobre:
finalidad del tratamiento; Responsable y Encargado del
Tratamiento; forma en la cual se obtienen los datos de los
titulares; identificacién de los datos almacenados y la forma
de hacerlo; identificacion de los deberes de la entidad en
calidad de responsable; reconocimiento de los deberes y
derechos del titular o sus causahabientes; régimen sobre
autorizacion y los casos de excepcion para su obtencion;
procedimiento de consulta y reclamo; identificacién de la
transferencia y transmisibn de datos internacionales;
divulgacion de informacion a terceros; régimen de
actualizaciéon de la politica de tratamiento de datos
personales y el reporte de la misma ante el Sistema de
Registro Nacional de Bases de Datos; y finalizando con la
identificacion de las normas aplicables en el tratamiento de
datos por la entidad.

Centro Administrativo Distrital CAD f
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Que, por su parte el Decreto 863 de 2020, Por el cual se
modifica la estructura organica y funcional del nivel central del
Municipio de Medellin” a través del literal 16 del articulo 47
gue modifica a su vez el numeral 16 del articulo 342 del
Decreto 883 de 2015, dispone que, la Subdireccién de
Prospectiva, Informacion y Evaluacion Estratégica del
Departamento Administrativo de Planeacion (DAP) tiene
entre otras funciones: “Implementar y ejecutar las politicas y
directrices sobre la Proteccion de Datos Personales que
lidera la Secretaria de Innovacion Digital”.

En ese mismo sentido, y con el animo de garantizar la
seguridad de la informacion y de datos personales en el
Distrito Especial de Ciencia, Tecnologia e Innovaciéon de
Medellin a través de servicios digitales y tecnoldgicos, el
articulo 333B del Decreto 883 de 2015, modificado por el
articulo 42 del Decreto 863 de 2020, corresponde a la
Secretaria de Innovacién Digital como dependencia del nivel
central, entre otras funciones: “Liderar la definicion,
implementacion y mantenimiento del Sistema de Gestion de
Seguridad de la Informacién de la Alcaldia de Medellin acorde
al marco especifico y la estrategia de la entidad”.

Por otro lado, y en virtud de las competencias funcionales
designadas, corresponde a la Secretaria de Gestiéon Humana
y Servicio a la Ciudadania conforme el articulo 121 del
Decreto 883 de 2015, modificado por el articulo 17 del
Decreto 863 de 2020, establecer las directrices, lineamientos
y politicas en materia de gestién de tramites, procedimientos
administrativos, peticiones, quejas, reclamos y sugerencias;
asi como, dirigir y coordinar la estructura organizacional, la
planta de empleos y escala salarial de la entidad.

La Secretaria General del Distrito de Medellin por su parte y
conforme al articulo 78 y 117 del Decreto 883 de 2015, y las
normas que lo reglamenten, modifiquen o sustituyan, liderara,
direccionara y hara el seguimiento a la implementacion y
operacion del pilar de direccionamiento juridico, conforme a
los lineamientos del Modelo Conglomerado Publico Distrito
de Medellin.

Aunado a lo anterior, y en virtud del Acto Legislativo 01 del
Julio 14 de 2021, por el cual se otorga la calidad de Distrito
Especial de Ciencia, Tecnologia e Innovacion a la Ciudad de

Centro Administrativo Distrital CAD f

&

Calle 44 N° 52-165. Cadigo Postal 50015

Linea de Atencion a la Ciudadania: (604) 44 44 144 70;0

Conmutador: (604) 385 55 55 Medellin - Colombia

%

gy

SGS

CO17/7740


https://www.medellin.gov.co/normograma/docs/astrea/docs/d_alcamed_0883_2015.htm

5de7

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion

Medellin, la entidad modifica su organizacién territorial
pasando de ser Municipio a ser Distrito Especial, hecho que
conlleva la necesidad de actualizar su marco normativo en
tratamiento de Datos Personales en cumplimiento de las
disposiciones constitucionales desarrolladas por la Ley 1581
de 2012 y normas regulatorias.

El Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin es una persona juridica de caracter publico que tiene
registrados en sus bases, los datos personales de diferentes
titulares, por lo que debe dar cumplimiento a lo establecido
en dichas normas.

En consecuencia, de la madurez tecnoldgica que ha obtenido
el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, en el proceso de mejora continua, buscando
garantizar los derechos fundamentales que tienen todas las
personas frente a sus datos personales, se hace obligatorio
actualizar el marco juridico distrital sobre la materia.

El presente decreto surge de la evolucion en el tratamiento
del dato personal que abordé la entidad en los entornos
automatizados y fisicos a través de nuevos canales de
recoleccion, almacenamiento, uso y circulacién, e incluyendo
dos nuevos tratamientos como indexacion y analitica sobre
datos personales e impersonales, en procura de la
caracterizacién de la poblacion y el acercamiento de los
beneficios, planes, proyectos, programas y estrategias que
tiene la entidad para la ciudadania en general.

Con el objetivo de lograr la modernizacion de la Politica de
Tratamiento de Datos Personales, la Secretaria General
como dependencia encargada del direccionamiento juridico
segun lo normado en el Decreto 883 de 2015, y las normas
gue lo reglamenten, modifiquen o sustituyan tal y como se
indic6 en lineas anteriores, disefi6 la propuesta de
modernizacion, conformando mesa técnica con el
Departamento Administrativo de Planeacion, Secretaria de
Innovacion Digital, Secretaria de Gestion Humana y Servicio
a la Ciudadania y Secretaria de Suministros y Servicios,
equipo interdisciplinario que abordé la dimensién normativa y
sancionatoria de la Superintendencia de Industria y Comercio
con el objetivo de actualizar la politica a los requerimientos
actuales, la cual constituye anexo del presente decreto.
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Las normas expresas que
otorgan la competencia
para la expedicion del
correspondiente acto.

Esta actualizacion de la politica se realiza de conformidad con
lo establecido por la Ley 1581 de 2012, Decreto Nacional
1377 de 2013 y Decreto 886 de 2014, ambos integrados en
el Decreto Nacional Unico 1074 de 2015.

La vigencia de la ley o
norma reglamentada o
desarrollada.

El Decreto Municipal regird a partir de la fecha de su
publicacion en la Gaceta Oficial del Distrito de Medellin.

Las disposiciones
derogadas, subrogadas,
modificadas, adicionadas
0 sustituidas, si alguno de
estos efectos se produce
con la expedicion del
respectivo acto.

Se deroga el Decreto N° 1096 de 2018 “Por medio del cual
se deroga el Decreto N° 01693 de 2015 y se adopta la politica
para el tratamiento de datos personales en el municipio de
Medellin”

Revision y andlisis de
decisiones judiciales de
los 6rganos de cierre de
gue pudiera tener impacto
0 ser relevantes para la
expedicion del acto (en
caso de que sea
procedente).

La expedicion del acto no depende o tiene influencia de
decisiones judiciales de los 6rganos de cierre

El ambito de aplicacion
del respectivo acto y los
sujetos a quienes va
dirigido.

El &mbito de aplicacion es el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, sus Encargados del
Tratamiento de Datos Personales y los sujetos a los que va
dirigido son los Titulares de los datos personales que estén
en archivos y bases de datos que contengan datos
personales y sean de propiedad del Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, sobre los
cuales se efectia el tratamiento de: recoleccion,
almacenamiento, uso, circulacién, indexacion y analitica.

Impacto econémico  si
fuera el caso, el cual
debera sefialar el costo o
ahorro, de la
implementacion del
respectivo acto.

La expediciéon del Decreto no representa ningdn impacto
economico.

Disponibilidad
presupuestal (en caso de
gue sea necesario)

No aplica
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Cualquier otro aspecto
gque la dependencia
remitente considere
relevante o de importancia
para la adopcion de la
decision.

Seguridad juridica: Dentro
del afo inmediatamente
anterior ya se habia|No
reglamentado la misma

No se tienen aspectos relevantes a informar

materia.
Proyect6 Revis6 Aprobo:
Luis Miguel Jaramillo Yepes Monica Quiroz Viana
Director Técnico Subdirectora Administrativa
Gabriel Jaime Gutiérrez G. Subdireccion de Prospectiva,
Lider de Programa (E) Informacion y Evaluacién
Subdireccién de Prospectiva, Informacion y Estratégica del Departamento
Ana Maria Mesa Elneser. Evaluacion Estratégica del Departamento Administrativo de Planeacion
Abogada contratista Administrativo de Planeacion
Secretaria de Innovacién
Digital Abogada. Adriana Maria Zapata Florez
Profesional Universitaria Despacho
Departamento Administrativo de Planeacion
Jordy Kevin Parra Monsalve
Profesional Universitario
Subsecretaria de Prevencion del Dafio Antijuridico,
Secretaria General
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DECRETO PROVISIONAL
NUMERO 1720119707 DE 2024

“Por el cual se adopta la Politica de Tratamiento de Datos Personales en el
Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin, se deroga
el Decreto 1096 de 2018 y se dictan otras disposiciones”.

EL ALCALDE DE MEDELLIN

En uso de sus facultades constitucionales y legales, en especial de las conferidas
por el numeral 1 del articulo 315 de la Constitucion Politica; numeral 1 del literal d)
del articulo 91 de la Ley 136 de 1994; articulo 17 de la Ley 1581 de 2012; y articulo
2.2.2.25.3.1 del Decreto 1074 de 2015.

CONSIDERANDO QUE

El articulo 315 de la Constitucion Politica establece como atribuciones del Alcalde
cumplir y hacer cumplir la Constitucion, la ley, los decretos del gobierno, las
ordenanzas y los acuerdos del Concejo.

La Constitucion Politica de 1991, en su articulo 15, consagra el derecho a la intimidad
personal y familiar y a su buen nombre, y el deber del Estado de hacerlos respetar.
De igual modo, resalta el derecho que tienen a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas, por lo que, en la recoleccion, tratamiento y
circulacién de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion.

Las Leyes Estatutarias vigentes 1266 de 2008, modificada por la Ley 2157 de 2021,
y la Ley 1581 de 2012 regulan los derechos de hdbeas data y el manejo de la
informacion contenida en bases de datos personales a que se refiere el articulo 15y
20 de la Constitucion Politica.

El Decreto 1074 de 2015, en el articulo 2.2.2.25.3.1, dispone que los responsables
del tratamiento de los datos personales deberan desarrollar sus politicas de
tratamiento y velar porque los Encargados de dicho tratamiento den cabal
cumplimiento a las mismas; ademas, precisar el contenido minimo que deben tener
dichas politicas.

Centro Administrativo Distrital CAD "o
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Adicionalmente, dicho decreto, en el articulo 2.2.2.25.4.4, determina que el
Responsable y Encargado del Tratamiento de datos personales, deberan designar a
una persona o area que asuma la funcién de proteccion de datos personales, quien
daréd tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a que
se refiere la Ley 1581 de 2012 y lo dispuesto en el capitulo 25 del Decreto 1074 de
2015.

El Decreto 1096 de 2018 es la norma “por medio del cual se deroga el Decreto No.
01693 de 2015 y se adopta la politica para el tratamiento de datos personales en el
municipio de Medellin”, regulando la forma como la entidad aplica los requisitos
legales emanados de la Ley 1581 de 2012 y disposiciones reglamentarias aplicables
a todos los procesos del Municipio de Medellin, hoy Distrito de Medellin.

Para el momento de su adopcién esta Politica de Tratamiento de los Datos
Personales se ocup6 de la regulacion sobre: finalidad del tratamiento; Responsable
y Encargado del Tratamiento; forma en la cual se obtienen los datos de los titulares;
identificacion de los datos almacenados y la forma de hacerlo; identificacion de los
deberes de la entidad en calidad de responsable; reconocimiento de los deberes y
derechos del titular o sus causahabientes; régimen sobre autorizacion y los casos de
excepciéon para su obtencion; procedimiento de consulta y reclamo; identificacion de
la transferencia y transmision de datos internacionales; divulgacion de informacién a
terceros; régimen de actualizacion de la politica de tratamiento de datos personales
y el reporte de la misma ante el Sistema de Registro Nacional de Bases de Datos; y
finalizando con la identificacion de las normas aplicables en el tratamiento de datos
por la entidad.

Que, por su parte el Decreto 863 de 2020, Por el cual se modifica la estructura organica
y funcional del nivel central del Municipio de Medellin” a través del literal 16 del articulo
47 que modifica a su vez el numeral 16 del articulo 342 del Decreto 883 de 2015,
dispone que, la Subdireccién de Prospectiva, Informacién y Evaluaciéon Estratégica del
Departamento Administrativo de Planeacion (DAP) tiene entre otras funciones:
“implementar y ejecutar las politicas y directrices sobre la Proteccion de Datos
Personales que lidera la Secretaria de Innovacion Digital”.

En ese mismo sentido, y con el animo de garantizar la seguridad de la informacion y
de datos personales en el Distrito Especial de Ciencia, Tecnologia e Innovaciéon de
Medellin a través de servicios digitales y tecnologicos, el articulo 333B del Decreto
883 de 2015, modificado por el articulo 42 del Decreto 863 de 2020, corresponde a
la Secretaria de Innovacion Digital como dependencia del nivel central, entre otras
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funciones: “Liderar la definicion, implementacion y mantenimiento del Sistema de
Gestidon de Seguridad de la Informacion de la Alcaldia de Medellin acorde al marco
especifico y la estrategia de la entidad”.

Por otro lado, y en virtud de las competencias funcionales designadas, corresponde
a la Secretaria de Gestion Humana y Servicio a la Ciudadania conforme el articulo
121 del Decreto 883 de 2015, modificado por el articulo 17 del Decreto 863 de 2020,
establecer las directrices, lineamientos y politicas en materia de gestién de tramites,
procedimientos administrativos, peticiones, quejas, reclamos y sugerencias; asi como,
dirigir y coordinar la estructura organizacional, la planta de empleos y escala salarial
de la entidad.

La Secretaria General del Distrito de Medellin por su parte y conforme al articulo 78 y
117 del Decreto 883 de 2015, y las normas que lo reglamenten, modifiquen o
sustituyan, liderard, direccionard y hard el seguimiento a la implementacion y
operacion del pilar de direccionamiento juridico, conforme a los lineamientos del
Modelo Conglomerado Publico Distrito de Medellin.

Aunado a lo anterior, y en virtud del Acto Legislativo 01 del Julio 14 de 2021, por el
cual se otorga la calidad de Distrito Especial de Ciencia, Tecnologia e Innovacion a
la Ciudad de Medellin, la entidad modifica su organizacion territorial pasando de ser
Municipio a ser Distrito Especial, hecho que conlleva la necesidad de actualizar su
marco normativo en tratamiento de Datos Personales en cumplimiento de las
disposiciones constitucionales desarrolladas por la Ley 1581 de 2012 y normas
regulatorias.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin es una persona
juridica de caracter publico que tiene registrados en sus bases, los datos personales
de diferentes titulares, por lo que debe dar cumplimiento a lo establecido en dichas
normas.

En consecuencia, de la madurez tecnoldgica que ha obtenido el Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, en el proceso de mejora continua,
buscando garantizar los derechos fundamentales que tienen todas las personas
frente a sus datos personales, se hace obligatorio actualizar el marco juridico distrital
sobre la materia.

El presente decreto surge de la evolucion en el tratamiento del dato personal que
abordo la entidad en los entornos automatizados y fisicos a través de nuevos canales
de recoleccion, almacenamiento, uso y circulacion, e incluyendo dos nuevos
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tratamientos como indexacion y analitica sobre datos personales e impersonales, en
procura de la caracterizacion de la poblacion y el acercamiento de los beneficios,
planes, proyectos, programas y estrategias que tiene la entidad para la ciudadania
en general.

Con el objetivo de lograr la modernizacion de la Politica de Tratamiento de Datos
Personales, la Secretaria General como dependencia encargada del
direccionamiento juridico segun lo normado en el Decreto 883 de 2015, y las normas
que lo reglamenten, modifiquen o sustituyan tal y como se indic6 en lineas anteriores,
disefid la propuesta de modernizacion, conformando mesa técnica con el
Departamento Administrativo de Planeacion, Secretaria de Innovacion Digital,
Secretaria de Gestion Humana y Servicio a la Ciudadania y Secretaria de
Suministros y Servicios, equipo interdisciplinario que abordé la dimensién normativa
y sancionatoria de la Superintendencia de Industria y Comercio con el objetivo de
actualizar la politica a los requerimientos actuales, la cual constituye anexo del
presente decreto.

El proyecto de decreto fue publicado en la pagina web del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, entre los dias xx de xxx xxx de xxxx del 2025,
conforme a lo establecido en el articulo 8 de la Ley 1437 de 2011 y la Circular 18 de
2017 de la Secretaria General del Distrito de Medellin, teniendo xxxx visitas y xxx
descargas, sin que se presentaran observaciones, segun los certificados de
publicacion y participacion anexos al presente decreto.

En mérito de lo expuesto,

DECRETA

Articulo 1. Objeto. Adoptar la Politica de Tratamiento de Datos Personales en el
Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin, de conformidad
con los requisitos establecidos en la Ley 1581 de 2012 y el Decreto Nacional 1074
de 2015; la cual esta contenida en el anexo que forma parte integral de este decreto.

Paragrafo. Para identificar la entidad en el anexo que adopta la Politica de
Tratamiento de Datos Personales, se podran utilizar las siguientes expresiones:
“Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin” o “Distrito de
Medellin”.
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Articulo 2. Politica de Tratamiento de Datos Personales. Es el conjunto de
directrices generales para el tratamiento de datos personales al interior de la entidad,
dando cumplimiento a la normatividad colombiana y a los principios de legalidad,
libertad, finalidad, veracidad y calidad, transparencia, acceso Yy circulacion
restringida, seguridad y confidencialidad, como ejes normativos para garantizar el
derecho de los ciudadanos, servidores, empleados, contratistas, proveedores y otras
personas naturales con quienes se establecen relaciones en calidad de Titulares de
los mismos.

De igual manera, estas disposiciones seran aplicables a los Encargados del
Tratamiento de Datos Personales, en virtud de la relacion del Distrito de Medellin con
cada uno de ellos, por lo que sera responsabilidad de la dependencia contratante, o
gue haga la entrega o permita el acceso de los datos personales a terceros, dar a
conocer a éstos el contenido de la presente Politica de Tratamiento de Datos
Personales e incluir la obligacion de dar cumplimiento a las disposiciones del mismo
gue les sean aplicables dentro del contrato, acuerdo o documento que se suscriba
para la entrega de las bases de datos o de los datos personales que las componen.

Articulo 3. Ambito de aplicacion. Las disposiciones del presente decreto aplican
respecto del tratamiento que realiza el Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin sobre toda la informacién personal registrada en las bases
de datos de soporte fisico, automatizado o semiautomatizado, actuando como
Responsable del Tratamiento de los Datos Personales e informaciones alli
contenidas y cuando actie como Encargado del Tratamiento en lo que corresponda.

Articulo 4. Alcance de la politica. Las disposiciones contenidas en la Politica de
Tratamiento de Datos Personales son de obligatorio cumplimiento en todos los
procesos y actividades que impliquen tratamiento de datos personales contenidas en
las bases de datos del Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, siendo obligados a su cumplimiento, sin limitarse a ellos, todas las
dependencias (Despacho del Alcalde, secretarias de despacho, departamentos
administrativos, unidades administrativas especiales sin personeria juridica, gerencias
y direcciones), organismos de nivel central, servidores, empleados, contratistas y
terceros cuando operen como Encargados del Tratamiento.

De igual manera, estas disposiciones seran aplicables a los Encargados del
Tratamiento de Datos Personales, en virtud de la relacion del Distrito de Medellin con
cada uno de ellos, por lo que sera responsabilidad de la dependencia contratante, o
gue haga la entrega o permita el acceso de los datos a terceros, dar a conocer a
estos el contenido de la presente Politica de Tratamiento de Datos Personales e
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incluir la obligacién de dar cumplimiento a las disposiciones del mismo que les sean
aplicables dentro del contrato, acuerdo o documento que se suscriba para la entrega
de las bases de datos o de los datos personales que las componen.

Articulo 5. Implementacion y ejecucién de politicas y Directrices. Corresponde al
Departamento Administrativo de Planeacion implementar y ejecutar las politicas y
directrices sobre la Proteccién de Datos Personales que lidera la Secretaria de
Innovacion Digital.

Paragrafo. Las dependencias que integran el nivel central en virtud de las
competencias funcionales establecidas en el Decreto 883 de 2015 modificado por el
Decreto 863 de 2020 o las demas normas que lo modifiquen o sustituyan, seran las
responsables de garantizar desde cada uno de sus procesos, la implementacion y
cumplimiento de la politica de tratamiento de datos personales adoptada mediante
este decreto, y de manera conjunta cuando asi se requiera, adelantardn las
actuaciones necesarias para implementar esta politica.

Articulo 6. Seguridad de la informacién. La Secretaria de Innovacion Digital del
Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin, de acuerdo con lo
dispuesto en el articulo 333B del Decreto 0883 del 2015, adicionado por el articulo 42
del Decreto 863 de 2020, es la responsable de liderar la definicién, implementacion y
mantenimiento del Sistema de Gestion de Seguridad de la Informacion de la Alcaldia
de Medellin acorde al marco especifico y la estrategia de la entidad

Paragrafo. Para el cumplimiento de la responsabilidad indicada, la Secretaria de
Innovacion Digital coordinara actividades con el Oficial de Seguridad de la Informacién
designado en la Entidad y el Comité de Seguridad de la Informacion, de acuerdo con
lo expuesto en los Planes de Seguridad y Privacidad de la Informacién y de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion adoptados en la
Entidad en cada vigencia.

Articulo 7. Directrices en materia de peticién, quejas, reclamos y sugerencias.
Todas las dependencias del nivel central seran responsables de implementar y
ejecutar las politicas y directrices que establezca la Secretaria de Gestion Humana y
Servicio a la Ciudadania, en materia de gestibn de tramites, procedimientos
administrativos, peticiones, quejas, reclamos y sugerencias por el Titular de la
informacion o quien tenga la legitima capacidad de hacerlo.
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Articulo 8. Oficial de Proteccion de Datos Personales. La funcion de proteccion
de datos personales, sera coordinada y articulada por el Director Técnico con cédigo
de empleo 00901055 de la Subdireccion de Prospectiva, Informacion y Evaluacion
Estratégica del Departamento Administrativo de Planeacion o el cargo que realice
dichas funciones, quien velara por el ejercicio de los derechos de los titulares de la
informacion que se refiere la Ley 1581 de 2012, y el Decreto 1377 de 2013, compilado
en el Decreto 1074 de 2015, a través de la implementacién efectiva de las politicas y
procedimientos del tratamiento de datos personales. Y ejerce las funciones que le
correspondan de las sefialadas en el articulo 2.2.17.5.4 del Decreto Nacional 1078 de
2015 o la norma que le modifique o sustituya, conforme la estructura organizacional
del Distrito de Medellin.

Articulo 9. Comité de Tratamiento y Proteccién de Datos Personales. Créese el
Comité de Tratamiento y Proteccién de Datos Personales, como la instancia en el
Distrito de Medellin que asesora, articula esfuerzos institucionales y vela por el recurso
humano, técnico, y administrativo destinados para la correcta aplicacion de la presente
politica. Asimismo, verifica el cumplimiento de las directrices y lineamientos en lo
relativo al tratamiento de los datos personales contenidos en las bases de datos que
gestionan y son responsables cada una de las dependencias que componen la
entidad.

Paragrafo. EI Comité de Tratamiento y Proteccién de Datos Personales del Distrito
de Medellin definirh mediante reglamento interno, aquellos aspectos que no se
encuentren establecidos en el anexo Unico del presente decreto y que sean necesarios
para su adecuado funcionamiento y el ejercicio técnico de sus funciones.

Articulo 10. Transitoriedad. Teniendo en cuenta que la actualizacion de la politica
para el tratamiento de datos personales en el Distrito Especial de Ciencia, Tecnologia
e Innovacion de Medellin puede implicar la modificacion de procesos, procedimientos,
funciones, creacion de nuevos equipos o cargos, reubicacion de equipos o cargos,
se tendra un plazo maximo de treinta y seis (36) meses contados a partir de la
publicacion del presente decreto para la implementacién de las obligaciones y
responsabilidades emanadas conforme a los términos detallados en el numeral 11
del anexo unico del presente decreto.

Articulo 11. Derogatorias. Derogar el Decreto Municipal 1096 de 2018, “Por medio
del cual se deroga el Decreto No. 01693 de 2015”, y se adopta la politica de
tratamiento de Datos Personales en el Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin”.
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Articulo 12. Vigencia. El presente decreto rige a partir de la fecha de su publicaciéon
en la Gaceta Oficial.

FEDERICO ANDRES GUTIERREZ ZULUAGA
Alcalde de Medellin

SANTIAGO RESTREPO ARROYAVE
Secretario de Innovacion Digital

LUZ ANGELA GONZALEZ GOMEZ
Directora del Departamento Administrativo de Planeacion

SEBASTIAN GOMEZ SANCHEZ
Secretario General

Proyect6 Revisé Aprob6:
Luis Miguel Jaramillo Yepes Méonica Quiroz Viana
Director Técnico Subdirectora Administrativa
Gabriel Jaime Gutiérrez G. Subdireccion de Prospectiva,
Lider de Programa (E) Informacion y Evaluacién
Subdireccion de Prospectiva, Informacién y Estratégica del Departamento
Ana Maria Mesa Elneser. Evaluacion Estratégica del Departamento Administrativo de Planeacion
Abogada contratista Administrativo de Planeacién
Secretaria de Innovacion
Digital Abogada. Adriana Maria Zapata Florez
Profesional Universitaria Despacho
Departamento Administrativo de Planeacion
Jordy Kevin Parra Monsalve
Profesional Universitario
Subsecretaria de Prevencion del Dafio Antijuridico,
Secretaria General
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Anexo Unico

Politica del tratamiento de datos personales en el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin

Contenido de la politica del tratamiento de datos personales en el Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin

1. GENERALIDADES. .....o oottt ettt ettt a e b et e s eta s esesens 12
1.1. Habeas Data como derecho fundamental..........ccccooeveininiininincneneeeeee e 12
1.2, PriNCIPIOS FECLOMES. .ottt ettt ettt e s s e b e st e e e e tesbeensesteesaentesrnenes 13
1.3. Definiciones y Siglas de INTEréS........oiiiinnieeeee e 14
1.4. Identificacion del Responsable y Encargado. ... 16

1.4.1 Responsable del Tratami€nto. .....cccceiieeeieiieeceeeeceee e 16
1.4.2 Encargado del Tratamiento.......ccceeeeiiieeicceeeseeee ettt 17
S T o Yo FoR 0 F= Y0 F= 1 {0 1= TR 17
1.6 OBJEEIO. ittt bbbttt h e b e 19
L7, AICANCE ettt bbbttt n bt be et nee 19
1.8, MAICO NOIMALIVO. c.eeieieiieiieieeiieie ettt sttt ettt sbeste b et et e e eneeseeneesessensenes 19

2. AREA RESPONSABLE, TRATAMIENTO Y FINALIDAD. ......ocooviieeeeeeeeeeeeieeereesesen s 22
2.1 Nombre o raz6n social, domicilio, direccién, correo electrénico y teléfono del
Responsable del Tratami€nto. ......cccocieieieiiciee ettt sre s 22

2.2  Arearesponsable del Sistema de Gestién en Tratamiento y Proteccion de
Datos Personales en el Distrito Especial de Ciencia, Tecnologia e Innovacion de

IMEAEITTN . ettt bbbt b et b sttt e et e st et et et e e ebeneee 23
2.2.1  Nivel 1 — Gobierno de Proteccién de Datos Personales. ........ccccceeveveinnennn 25
2.2.2 INEEOTANTES: oot e e et e et e e et e e e s ate e s rte e e beeesnbeeensaeennteeereeesnees 25
2221 Invitados a las sesiones del COMItE. .......cccceveeieinenenesee e 26
2.2.3  Nivel 2 — Administracion centralizada. .........ccoceceveirieineieneineeeees e 26
2.2.4  Nivel 3= 0peracion DiStribuida. ......c.cccoveeeeiirieieicceees e 26

2.3 . Tratamiento general al cual serdn sometidos los datos y finalidad de éste...27

2.4  Finalidad del tratamiento de [0S datOsS. ......cocooiieririeeee e 28

2.5 . Autorizacién, excepciones, otorgamiento de informacion. ........cccccccecvevvvvrenene. 31
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2.5.1 Excepcion ala autorizacion para el Tratamiento de los Datos Personales.

32
2.5.2  Divulgacion de informacion @ terCeros. ......ccrineeneenieeseerieese e 33
253 Informacion adicional que s€ diVUulga. ......cceecveveeeeriiceceeceee e 35
3. DERECHOS Y DEBERES DEL TITULAR, RESPONSABLE Y ENCARGADO. ......... 35
3.1 . Derechos del0S TiUIAIES ..ocoocieieieee e 35
3.1.1 Derechos de los Titulares mayores de edad...........cccecevevenenenieneninenenenees 35
3.1.2 Derechos de los Titulares cuando son nifios, nifias y adolescentes.......... 36
3.1.3 Tratamiento de datoS SENSIDIES. ..o 37
3.2 . Deberes de 10S TIUIAIES. ..ottt 38

3.3 . Deberes del Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin actuando como Responsable del Tratamiento de los datos. .......cccccecvevenennee. 38

3.3.1 Deberes propios del Responsable del Tratamiento adoptados de acuerdo
CON SU NALUFAIEZA JUITAICAL weevivieeieiecteeeeeeete ettt st et ettt e e re et e s reentesraennas 39

3.4 . Deberes del Encargado en relaciéon con el Tratamiento de los datos
delegados por el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin.
42

3.4.1 Deberes del Encargado adoptados de acuerdo con el Tratamiento delegado.
43

4. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN
EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR, RECTIFICAR Y SUPRIMIR
INFORMACION Y REVOCAR LA AUTORIZACION. ..ot 45
o R OF= T -1 I o =TT =] o Yo - | SRR 45
4.2 . CANAIES VITTUBIES. .o.eieeeeieeeeesee ettt sttt sesneebenten 46
4.3 . CaANAl tEIEFONICO. cuiiieeeee e 46
4.4 . El contenido minimo del comunicado radicado por el Titular. ......ccccccvevennenee. 47
5. ATENCION A INCIDENTES DE SEGURIDAD DE LA INFORMACION SOBRE BASES
DE DATOS QUE CONTIENEN DATOS PERSONALES. .....oooieeeeeteeseese e 49
6. MONITOREO. SEGUIMIENTO Y AUDITORIAS. ..o sees 52
7. REGISTRO NACIONAL DE BASE DE DATOS PERSONALES. ......ccccocevveieereeeeenn 53
8. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES. .....cocooveieveeeeerean. 54
9. ACTUALIZACION DE ESTA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES. ..ottt ettt a et et s e s e b e s et e s e se st enesseseesese et e e esanaesensens 54
10. FECHA DE ENTRADA EN VIGOR. .....cooieieeteireee ettt ssens 54
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El Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin,
identificado con el NIT 890905211-1, cuyo centro administrativo se encuentra
ubicado en la Calle 44 N° 52-165 de Medellin, Antioquia, es una entidad
comprometida y responsable con la privacidad y la seguridad de los datos
personales de sus ciudadanos, usuarios, contribuyentes, empleados, servidores
publicos, contratistas y todas las demas personas de las cuales almacena datos
personales.

La informacion es recolectada en ejercicio de las funciones legalmente
establecidas para la entidad, esto es, el desarrollo de su objeto misional y
actividades conexas y, adicionalmente, en virtud de relaciones legales,
comerciales, laborales, entre otras.

En los términos de la Ley 1581 de 2012 y decretos reglamentarios se adopta la
presente Politica de Tratamiento de Datos Personales, la cual es de obligatoria
aplicaciébn en todos los procesos que involucren, total o parcialmente,
recoleccion, almacenamiento, uso, circulacion, transferencia o transmision de
esa informacién y, en esa medida, todas la personas relacionadas de forma
directa o indirecta con esta institucion, y de las cuales estén incluidos en la
actualidad datos personales en sus bases de datos, o que ingresen en el futuro
por cualquiera de los medios de recopilacion de informacién que el Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin dispone, podran
conocer el procedimiento de recoleccion, conservacion y tratamiento de los
datos personales, asi como los derechos, garantias, procedimientos y canales
de atencion para hacerlos efectivos, tal como se indica mas adelante.

1. GENERALIDADES.
1.1. Habeas Data como derecho fundamental.

La Constitucién Politica contiene el Titulo I, de los derechos, las garantias y los
deberes; dentro del cual se encuentra el capitulo 1, de los derechos
fundamentales, en el cual estipula expresamente que:

Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas. En la recoleccion,
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tratamiento y circulacion de datos se respetaran la libertad y demés
garantias consagradas en la Constitucion. (Articulo 15)

De esta manera, el habeas data queda incorporado al sistema juridico
colombiano como un derecho fundamental, que ha sido protegido mediante leyes
estatutarias y ha gozado de proteccion por parte de la Corte Constitucional.

1.2. Principios rectores.

Conforme al articulo 4 de la Ley 1581 de 2012, se orienta el tratamiento de datos
personales con fundamento a los principios rectores que ésta dispone de forma
expresa asi:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
gue se refiere la presente ley es una actividad reglada que debe sujetarse a
lo establecido en ella 'y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento so6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los Datos
Personales no podran ser obtenidos o divulgados sin previa autorizacién, o
en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida. El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucién. En este sentido, el
Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la presente ley;

Los datos personales, salvo la informacién puablica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
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conocimiento restringido solo a los Titulares o terceros autorizados conforme
a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la presente ley, se deber4 manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

i) Principio de temporalidad de la informacion: conforme al literal d del articulo
4 de la Ley 1266 de 2008 modificada por la Ley 2157 de 2021, se orienta el
Tratamiento de datos personales con fundamento al principio de
temporalidad de la informacién. “La informaciéon del Titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del
banco de datos”, entendiendo tal disposicion el Distrito Especial de
Ciencia, Tecnologia e Informacién garantiza que por disposicion
Constitucional, Legal o reglamentaria propia, en los casos en que sea
necesaria la eliminacion del dato personal especifico o un conjunto de datos
0 una base de datos general, la entidad procederd a su eliminacion con
aplicacion de protocolo idoneo para tal fin, evitando tratamiento posterior de
los mismos.

1.3. Definiciones y siglas de interés.
1.3.1. Definiciones.
Conforme al articulo 3 de la Ley 1581 de 2012, se entendera por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de Datos Personales;

b) Base de Datos: Conjunto organizado de Datos Personales que sea objeto
de Tratamiento;
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Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de Datos
Personales por cuenta del Responsable del Tratamiento. Se entiende que es
Encargado del Tratamiento en el Distrito de Medellin toda persona natural o
juridica que tiene a su cargo el tratamiento de bases de datos y cuenta con
contrato vigente o en proceso de liquidacion;

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento;
Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Ademas de las definiciones previamente citadas, el articulo 2.2.2.25.1.3 del
Decreto 1074 de 2015 establece las siguientes definiciones:

h)

Transferencia. tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais;

Transmisién. Tratamiento de datos personales que implica la comunicacién
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del Responsable.

Por su parte, para efectos de la presente politica el Distrito de Medellin determina
la siguiente definicion:

i)

Comité de Tratamiento y Proteccidén de Datos Personales. Es la instancia
en el Distrito de Medellin responsable de asesorar, articular esfuerzos
institucionales y velar por el recurso humano, técnico, y administrativo
destinados para la correcta aplicacibn de las normas, politicas y
procedimientos adoptados para el tratamiento de datos personales que
gestionan y son responsables cada una de las dependencias que componen
la entidad.
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k) Oficial de Proteccion de Datos Personales. Es la persona o area del
Distrito de Medellin responsable de velar por el ejercicio de los derechos de
los titulares de la informacién a través de la implementacion efectiva de las
politicas y procedimientos del tratamiento de datos personales.

1.3.2. Siglas.

a) PQRS: Peticiones, quejas, reclamos y sugerencias;

b) SGTPDP: Sistema de Gestion en Tratamiento y Proteccion de Datos
Personales;

c) OPDP: Oficial de Proteccion de Datos Personales;

d) SIC: Superintendencia de Industria y Comercio;

e) CCTV: Circuito Cerrado de Television.

1.4. Identificacion del Responsable y Encargado.
1.4.1 Responsable del Tratamiento.

Se entiende que el Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin actia como Responsable del Tratamiento de todas las bases de datos
gue existen en el Distrito de Medellin y que han sido recolectadas por éste, bien
sea en cumplimiento de su funcién pablica o por mandato legal o por la operacion
de planes, proyectos o programas asociados a las estrategias ejecutadas por el
ente territorial a través de una o varias dependencias (Despacho del Alcalde,
secretarias de despacho, departamentos administrativos, unidades
administrativas especiales sin personeria juridica, gerencias y direcciones) que
componen la entidad.

Su calidad de Responsable se enmarca en lo dispuesto en el articulo 3 de la Ley
1581 de 2012 respecto de la siguiente definicibn “e) Responsable del
Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;”. Es responsabilidad del Distrito de Medellin, cuando actia como
Responsable de una base de datos, suscribir el Acuerdo de Proteccion de Datos
Personales Externo y eventualmente el acuerdo que regula la transferencia o
transmision de datos internacionales, con una o varias entidades localizadas en
paises conformes, en virtud de lo dispuesto en la Circular 03 del 1 de agosto de
2018 o en norma posterior que lo reglamente, en su defecto con concepto de la
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Superintendencia de Industria y Comercio la cual emite la declaracion de
conformidad respectiva.

1.4.2 Encargado del Tratamiento.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin en
cumplimiento de su funcién publica o por mandato legal o por la operacion de
planes, proyectos o programas asociados a las estrategias ejecutadas por el
ente territorial, a través de una o varias dependencias (Despacho del Alcalde,
secretarias de despacho, departamentos administrativos, unidades
administrativas especiales sin personeria juridica, gerencias y direcciones) que
componen la entidad, puede constituir Encargados del Tratamiento de las bases
de datos y las informaciones que éstas conlleven, en cuyo momento debera
suscribir el Acuerdo de Proteccion de Datos Personales Externo y gestionar la
declaracién de conformidad respecto de paises no conformes, cuando el
Encargado se encuentre fuera del territorio nacional. Igualmente, debera
garantizar la suscripcion de los documentos exigidos por la Ley 1581 de 2012 y
los decretos reglamentarios vigentes al momento de la contratacion o vinculo
con el tercero que gestionara una o varias bases de datos con el objetivo de dar
cumplimiento a las disposiciones y la proteccion legales de los datos personales
de los Titulares.

Cuando sea el Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin el ente que actia como Encargado de bases de datos de terceras
entidades deberd dar cumplimiento a las condiciones y términos que el
Responsable del Tratamiento le indique, y en todo caso, debera dar
cumplimiento a la Politica de Tratamiento de Datos Personales con la que cuente
el Responsable del Tratamiento para la gestion de las bases a su cargo.

1.5 Tipos de datos.

Conforme con las normas vigentes, los datos personales pueden ser:
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Tipo de Dato

Descripcién

Normatividad

Datos publicos

“Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesién u
oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva”.

Articulo
2.2.2.25.1.3 del
Decreto 1074 de
2015

Datos privados

“Es el dato que por su naturaleza intima o reservada sélo
es relevante para el Titular”.

Datos
semiprivados

“Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni puablica y cuyo conocimiento o divulgacion
puede interesar no sélo a su Titular sino a cierto sector o
grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de
servicios”.

Datos sensibles

“...se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos
biométricos”.

Datos de
nifas
adolescentes

nifios,

y

Dado el interés superior, solo se permite el tratamiento
de los Datos Personales publicos de los nifios, nifias y
adolescentes.

Articulo 3, Ley
1266 de 2008
Articulo 3, Ley
1266 de 2008
Articulo 5, Ley
1581 de 2012
Articulo 7, Ley

1581 de 2012
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1.6 Objeto.

La Politica de Tratamiento de Datos Personales en el Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin tiene por objeto establecer
directrices generales para el tratamiento de datos personales al interior de la
entidad, dando cumplimiento a la normatividad colombiana y a los principios de
legalidad, libertad, finalidad, veracidad, calidad, transparencia, acceso Yy
circulacion restringida, seguridad y confidencialidad a la que tienen derecho los
ciudadanos, servidores, empleados, contratistas, proveedores y otras personas
naturales con quienes se establecen relaciones como Titulares de los mismos.

1.7. Alcance.

Las disposiciones contenidas en la presente politica son de obligatorio
cumplimiento en todos los procesos y actividades que impliguen tratamiento de
datos personales contenidas en las bases de datos del Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, siendo obligados a su
cumplimiento, sin limitarse a ellos, todas las dependencias (Despacho del
Alcalde, secretarias de despacho, departamentos administrativos, unidades
administrativas especiales sin personeria juridica, gerencias y direcciones),
organismos de nivel central, servidores, empleados, contratistas y terceros
(cuando operen como Encargados del Tratamiento).

De igual manera, estas disposiciones seran aplicables a los Encargados del
Tratamiento de Datos Personales, en virtud de la relacion del Distrito de Medellin
con cada uno de ellos, por lo que sera responsabilidad de la dependencia
contratante, o que haga la entrega o permita el acceso de los datos a terceros,
dar a conocer a éstos el contenido de la presente Politica de Tratamiento de
Datos Personales e incluir la obligacion de dar cumplimiento a las disposiciones
del mismo que les sean aplicables dentro del contrato o del compromiso que se
suscriba para el acceso o la entrega de las bases de datos o de los datos
personales que las componen.

1.8. Marco normativo.

En la siguiente tabla se presenta el marco normativo relativo, tanto nacional como
local asociado a la proteccion de datos personales:
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Norma Nivel Norma Titulo o disposiciones aplicables

Articulo 15. “Todas las personas tienen derecho
a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de

Constitucion , entidades publicas y privadas. En la
- Nacional > . ) -

Politica recoleccion, tratamiento y circulacién de datos

se respetaran la libertad y demas garantias

consagradas en la Constitucién”.

Articulo 20. “Se garantiza a toda persona la
libertad de expresar y difundir su pensamiento
y opiniones, la de informar y recibir informacién
veraz e imparcial, y la de fundar medios
masivos de comunicacion”.

Por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacién contenida en bases
Ley 1266 de 2008 | Nacional de Datos Personales, en Especial de la
financiera, crediticia, comercial, de serviciosy la
proveniente de terceros paises y se dictan otras
disposiciones.

Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico tutelado -
denominado “de la proteccion de la informacién
Ley 1273 de 2009 | Nacional y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras
disposiciones

Por la cual se dictan disposiciones generales

Ley 1581 de 2012 | Nacional s
para la proteccién de datos personales.

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1712 de 2014 | Nacional
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Norma

Nivel Norma

Titulo o disposiciones aplicables

Ley 2157 de 2021

Nacional

Por medio de la cual se modifica y adiciona la
ley estatutaria 1266 de 2008, y se dictan
disposiciones generales del habeas data con
relacion a la informacion financiera, crediticia,
comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Decreto 1074 de
2015

Nacional

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y
Turismo.

Decreto 338 de
2022

Nacional

Por el cual se adiciona el Titulo 21 a la Parte 2
del Libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital,
se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan
otras disposiciones.

Resolucion 0500
de 2021

Nacional

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de
Gobierno Digital.

Circular Unica de
la
Superintendencia
de Industria vy
Comercio

Nacional

Titulo V. Proteccion de datos personales

Decreto 883 de
2015

Distrital

Por el cual se adectua la Estructura de la
Administracion Municipal de Medellin, las
funciones de sus organismos, dependencias y
entidades descentralizadas, se modifican unas
entidades descentralizadas y se dictan otras
disposiciones.

Decreto 863 de
2020

Distrital

Por el cual se modifica la estructura orgénica y
funcional del nivel central del Municipio de
Medellin.
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2. AREA RESPONSABLE, TRATAMIENTO Y FINALIDAD.

Como se establece en el numeral 3. Derechos y deberes del Titular,
Responsable y Encargado de la presente politica, el Distrito Especial de
Ciencia, Tecnologia e Innovacién de Medellin gestiona bases de datos
propias y con terceros, siendo necesario establecer los datos de identificacion y
contacto con el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin.

Para la correcta identificacion de los Encargados del Tratamiento, el Distrito de
Medellin, dispone el sistema de consulta publica — Registro Nacional de Bases
de Datos, RNDB- de la Superintendencia de Industria y Comercio, para que el
Titular pueda conocer las bases de datos de propiedad del Responsable,
pudiendo identificar las entidades encargadas, canales de atencion, politica de
tratamiento de éstos, entre otra informacion, siguiendo los siguientes pasos:

1. Ingrese a la pagina oficial de la Superintendencia de Industria y Comercio —
SIC (https://www.sic.gov.co/);

2. Ingrese al sitio destinado por la Superintendencia de Industria y Comercio para
consultar las bases del Registro Nacional de Bases de Datos — RNDB;

3. Digite el numero NIT del Distrito de Medellin "890905211” y escriba el codigo
gue dispone el sistema en el cuadro;

4. De clic en “Buscar” y apareceran las bases de datos registrados por el Distrito
de Medellin.

2.1 Nombre o razén social, domicilio, direccidn, correo electrénico y teléfono
del Responsable del Tratamiento.

a) Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin,
identificado con NIT 890.905.211-1;

b) Domicilio: Medellin, Antioquia, Colombia;

c) Direccién: Centro Administrativo Distrital CAD, Calle 44 N° 52 — 165, Codigo
Postal 50015;

d) Teléfonos: Linea de Atencion a la Ciudadania (+574 6044444144,
Conmutador (+57) 6043855555.
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2.2 Area responsable del Sistema de Gestion en Tratamiento y Proteccion
de Datos Personales en el Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
atendiendo a su estructura funcional para el cumplimiento de las obligaciones
derivadas de la Ley Estatutaria 1581 de 2012 y las disposiciones dadas en el
Decreto 1074 de 2015, en especial la dispuesta en el articulo 2.2.2.25.4.4.
Medios para el ejercicio de los derechos, adopta una persona o area responsable
de velar por la implementacion efectiva de las politicas y procedimientos del
tratamiento de datos personales, que permitan el mejoramiento continuo de la
implementacion, operacion, y mantenimiento del Sistema de Gestion en
Tratamiento y Proteccion de Datos Personales a cargo del Distrito de Medellin
en las bases de datos que éste tiene a cargo a nivel central (entiéndase con
soporte automatizado o fisico).

El cumplimiento permanente de los lineamientos en cuanto al tratamiento y
proteccion de datos personales corresponde a cada servidor, y la determinacion
y aplicacion de los controles operativos de primera linea de defensa,
corresponde a los lideres de cada proceso.

Los controles en materia de supervision de riesgos e implementacion de
controles de segunda linea seran ejercidos por el Departamento Administrativo
de Planeacién y la Secretaria de Innovacion Digital con apoyo de las
dependencias del nivel central a través de los procesos bajo su responsabilidad,
enmarcados en el Decreto 883 de 2015, y las normas que lo reglamenten,
modifiquen o sustituyan.

La Evaluacién Independiente se encuentra a cargo de la Secretaria de
Evaluacion y Control como tercera linea, de acuerdo con la programacion que
efectle en su Plan Anual de Auditorias para cada vigencia.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin,
identificado con el NIT 890905211-1, con fundamento a la estructura funcional
enmarcada en el Decreto 883 de 2015, y las normas que lo reglamenten,
modifiquen o sustituyan, en concordancia con el Modelo de Operacion por
Procesos como se muestra en la siguiente imagen, actuard como Responsable
del Tratamiento de los Datos Personales:
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Para lograr un mejor nivel de madurez, la entidad adoptara el Sistema de Gestion
en Tratamiento y Proteccion de Datos Personales, adaptandolo al contexto
organizacional para identificar a los diversos actores responsables del tratamiento
y proteccion de datos personales. Esto permite la definicion de roles y
responsabilidades especificas en distintos niveles. Para ello se tendran en cuenta
niveles de acuerdo a la competencia funcional que cada dependencia tenga en
virtud de la norma que los rija y las disposiciones que la Superintendencia de
Industria y Comercio establezca en el tratamiento de datos personales en
Colombia.

Para lograr tales fines se conciben los siguientes niveles:
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¢ Nivel 1 — Gobierno de Proteccion de Datos Personales.
e Nivel 2 — Administracion Centralizada.
e Nivel 3 — Operacion Distribuida.

Cada uno de ellos se desarrolla en su gestion con el siguiente alcance:
2.2.1 Nivel 1 - Gobierno de Proteccion de Datos Personales.

El Comité de Tratamiento y Proteccidén de Datos Personales es una instancia que
asesora, articula esfuerzos institucionales y vela por el recurso humano, técnico,
y administrativo destinados para la correcta aplicacion de la presente politica.
Asimismo, verifica, evallUa y realiza seguimiento al cumplimiento de las directrices
y lineamientos en lo relativo al tratamiento de los datos personales contenidos en
las bases de datos que gestionan y son responsables cada una de las
dependencias que componen la entidad.

El Comité de Tratamiento y Proteccion de Datos Personales del Nivel Central
del Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin, esta
integrado por un grupo de dependencias estratégicas y de apoyo, y por las demas
dependencias como miembros invitados cuando asi lo determine expresamente
el Comité.

2.2.2 Integrantes:

e El Secretario de Despacho de la Secretaria de Innovacién Digital o quien haga
sus veces (con voz y voto); quien lo presidira

e El Director del Departamento Administrativo de Planeacion, o quien haga sus
veces (con voz y voto);

e El Secretario de Despacho de la Secretaria General, o quien haga sus veces
(con voz y voto);

e EIl Secretario de Despacho de la Secretaria de Gestion Humana y Servicio a
la Ciudadania, o quien haga sus veces (con voz y voto);

e El Secretario de Despacho de la Secretaria de Suministros y Servicios o quien
haga sus veces (con voz y voto);

e El Oficial de Proteccion de Datos Personales del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, (con voz, pero sin voto);

e El Secretario de Despacho de la Secretaria de Evaluacion y Control, o quien
haga sus veces (con voz, pero sin voto).
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La Secretaria Técnica del Comité de Tratamiento y Proteccibn de Datos
Personales del Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
a nivel central, sera ejercida por el director del Departamento Administrativo de
Planeacion o su respectivo delegado.

La distribucién de responsabilidades, funciones a cargo, definicion de rol de
Presidente y Secretario del Comité, y el procedimiento que adoptaran para la
invitacion de funcionarios en calidad de titulares de sus respectivos despachos o
sus delegados, se estableceran a través del Reglamento Interno del Comité de
Tratamiento y Proteccidén de Datos Personales, que se adopte durante el periodo
de transicion dispuesto en el numeral 11 de este decreto, en virtud de la
competencia funcional dada en el Decreto 883 de 2015 y las normas que lo
reglamenten, modifiquen o sustituyan.

2.2.2.1 Invitados alas sesiones del Comité.

El Comité de Tratamiento y Proteccion de Datos Personales podran invitar a sus
sesiones a directivos o servidores publicos de las dependencias que conforman
el nivel central del Distrito de Medellin, con voz pero sin voto.

2.2.3 Nivel 2 —= Administracion centralizada.

Como responsable de este nivel, se encuentra el Oficial de Proteccion de Datos
Personales (OPDP), quien velaré por el ejercicio de los derechos de los titulares
de la informacion a que se refiere la Ley 1581 de 2012, y el Decreto 1377 de 2013,
compilado en el Decreto 1074 de 2015, a través de la implementacién efectiva de
las politicas y procedimientos del tratamiento de datos personales. Y tendrd,
ademas, las funciones sefialadas en el articulo 2.2.17.5.4 del Decreto Nacional
1078 de 2015 o la norma que le modifique o sustituya.

El OPDP, verifica y promueve la ejecucidn de las actividades necesarias para la
planificacion, seguimiento y evaluacion del SGTPDP y de la gestidon de los datos
personales, abarcando su identificacion, clasificacion, valoracion y reporte, asi
como la gestion de los riesgos asociados al tratamiento de esta informacion, que
incluye la identificacion, andlisis, valoracion y evaluacién del impacto en la
privacidad.

2.2.4 Nivel 3 — Operacion Distribuida.
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Como responsable de este nivel, se encuentra el OPDP, quien con los enlaces de
las dependencias del nivel central que tengan registradas bases de datos ante la
SIC, se encargaran de ejecutar, hacer seguimiento y verificar el cumplimiento de
las directrices, politicas, procedimientos, instructivos, manuales, guias, entre otros
lineamientos brindados en el marco del Sistema de Gestion en Tratamiento y
Proteccion de Datos Personales de la Entidad.

En este nivel, se establece el fundamento en la ejecucion de las actividades
especificas de cada proceso, tal como se encuentra identificado en el mapa de
procesos institucionales, y todo ello enmarcado dentro del Sistema de Gestién en
Tratamiento y Proteccion de Datos Personales.

Las responsabilidades atribuidas a este nivel estan estrechamente vinculadas a
la relacion con el tratamiento de la informacién que contiene datos personales, y
se alinean con la estructura jerarquica de la entidad.

Dentro del capitulo de Implementacion Transitoria de la presente Politica de
Tratamiento de Datos Personales, se establecera el plazo con el que contara el
Distrito de Medellin para definir todo lo relacionado con la operacién del Sistema
de Gestiobn en Tratamiento y Proteccion de Datos Personales, y las demas
disposiciones contempladas en la normatividad que rige la materia y la presente
politica.

2.3. Tratamiento general al cual seran sometidos los datos y finalidad de
éste.

El tratamiento realizado por el Distrito Especial de Ciencia, Tecnologia e
Innovacién de Medellin se puede efectuar mediante herramientas
automatizadas o fisicas (mecanicas), bien sea de forma directa o a través de
Encargados de Tratamiento.

La informacion suministrada por los Titulares de Datos Personales seré incluida
en las bases de datos del Distrito Especial de Ciencia, Tecnologia e
Innovacidon de Medellin y el tratamiento que se dara a éstas comprende todas
las formas generales de: recoleccion, almacenamiento, uso, circulacion,
modificacion, actualizacion y supresion, al igual que se realiza indexacion y
analitica de los datos previendo un mejor analisis de la informacion y
direccionamiento estratégico de la oferta institucional y la prestacion eficiente y
eficaz de los servicios y bienes del Estado, conservando las mejores practicas en
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el cumplimiento adecuado de las obligaciones enmarcadas en la Ley 1581 de
2012 y decretos reglamentarios.

La conservacion de las bases de datos tendra el tiempo de duracién que el
Distrito de Medellin lo disponga, entendiendo que los datos personales alli
contenidos tendran como tiempo de conservacién hasta el momento que se
cumpla(n) esa(s) finalidad(es) que fundamentaron el tratamiento de los datos y
siempre que no exista un deber legal o contractual de conservar su informacion,
los datos seréan eliminados de las bases de datos.

En todo caso, se garantizard que el Titular pueda ejercer sus derechos a la
supresion y eliminacién total y segura del dato, si no existe ninguna obligacién
legal que le imponga su permanencia, en cuyo caso el Distrito de Medellin
aplicara el criterio de verificacion para tramitar su conservaciéon o proceder a
supresion y/o eliminacién definitiva.

El Titular tiene derecho a acceder, actualizar, rectificar, suprimir y eliminar (total
o parcialmente) sus datos, ademas de revocar la autorizacién en los casos en
gue lo haya otorgado, teniendo en cuenta como son gestionados sus datos en
las diferentes estrategias y competencias funcionales de cada una de las
dependencias de la entidad.

2.4Finalidad del tratamiento de los datos.

Las finalidades de tratamiento de Datos Personales a cargo del Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin en calidad de
Responsable del Tratamiento o a través de terceros como Encargados del
Tratamiento, se derivan de la competencia funcional que tiene como entidad
publica en ejercicio de sus funciones legales, las cuales se ejercen a través de
las dependencias (Despacho del Alcalde, secretarias de despacho,
departamentos administrativos, unidades administrativas especiales sin
personeria juridica, gerencias y direcciones), organismos de nivel central
(Consejo de Gobierno y Consejos Superiores de la Administracién Distrital),
servidores, empleados, contratistas y terceros (cuando operen como
Encargados del Tratamiento), en virtud de lo reglado en el Decreto 883 de 2015
"Por el cual se adecua la Estructura de la Administracion Municipal de Medellin
las funciones de sus organismos, dependencias y entidades descentralizadas,
se modifican unas entidades descentralizadas y se dictan otras disposiciones"” o
las normas que le subroguen o modifiquen.
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El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin cuenta
con una finalidad de tratamiento dada a los datos personales contenidos en las
bases de datos que tengan soporte automatizado las cuales son gestionadas
mediante entornos digitales para el ejercicio de sus funciones en virtud del
desarrollo de plan(es), proyecto(s) o programa(s) liderados por la entidad para
brindar la oferta institucional.

La informacién suministrada por el Titular sera incluida en las bases de datos del
Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin creadas y
gestionadas para llevar a cabo acciones relacionadas con sus funciones legales
y su objeto misional, lo que comprende sus competencias funcionales dadas en
el Decreto 883 de 2015 y las normas que lo reglamenten, modifiguen o
sustituyan, en especial los tramites, gestiones, servicios, consultas,
notificaciones, registros, y otros, que se requieran realizar en virtud de la relacion
juridica entre el Responsable del Tratamiento y el Titular con respecto al tipo de
base de datos en la que se encuentre incluido y la finalidad especifica de la
misma.

Se entiende que las finalidades asociadas a las bases de datos de propiedad del
Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin se
identifican a partir de la labor que cada Secretaria, Departamento Administrativo,
Subsecretaria, Subdireccion, Gerencia o unidad especial que integra la entidad
desarrolla, informandose al Titular, de forma clara, previa, expresa y veraz, la
existencia de esta.

En el tratamiento dado a las bases de datos se efectia recoleccion,
almacenamiento, uso, circulacién, supresion o eliminacién, analitica e
indexacién, siendo estas formas de tratamiento, desplegadas, a cargo del
Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin, que
permiten dar cumplimiento a los planes, proyectos, programas y estrategias que
la entidad lidera en cumplimiento de la funcion publica que le asiste.

Igualmente, se trataran los datos con el fin de garantizar derechos a los
ciudadanos y habitantes, al igual que para brindar un excelente servicio a todos
los usuarios, para dar efectivo cumplimiento a las obligaciones legales y
contractuales que tenga la entidad y para lograr relaciones mas efectivas, agiles
y seguras con los diferentes Titulares de Datos Personales.
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De acuerdo a las finalidades dispuestas en este numeral, el Distrito Especial
de Ciencia, Tecnologia e Innovacion de Medellin tiene como funcién
administrativa en la normatividad territorial, la salvaguarda de la seguridad de
las personas que visitan las instalaciones de la entidad; para ello cuenta con un
circuito cerrado de television o CCTV, mediante el cual se realiza el tratamiento
de recoleccion, almacenamiento, uso, circulacion y supresion de los datos
personales de las personas captadas a través del sistema de vigilancia, teniendo
una duracion de conservacion de 15 hasta 20 dias calendario.

La conservacion de alguna imagen o video es procesada cuando se cuenta con
solicitud del titular o autoridad competente para el aseguramiento de la imagen,
en virtud de probar la ocurrencia de un hecho o incidente que pudiera haber sido
captado por alguna de las camaras de la red del sistema CCTV, siendo necesaria
su fijacibn como medio de prueba.

Las finalidades asociadas al tratamiento de las bases de datos de propiedad del
Distrito de Medellin también deberan corresponder a las estrategias enmarcadas
en el Plan de Desarrollo de la entidad y la normatividad vigente de orden distrital,
departamental y nacional.

Para efectuar el Tratamiento se cuenta con instrumentos tecnologicos
prevalentes en el uso del dato personal del Titular como son la firma electronica
por parte del Titular, el expediente digital, plataformas de gestion de informacion,
uso de tecnologias 4.0 (robotica, inteligencia artificial, Blockchain, analitica, Big
Data, machine learning), y otras que lidere la entidad de acuerdo con la funcién
publica que gestiona.

Cuando se realice tratamiento de datos personales, sea dado o no con
tecnologia, se cumplira la etapa de medicién de impacto a la privacidad con el
objetivo de poner en funcionamiento la gestion del riesgo y control interno con el
gue cuente el Distrito de Medellin para garantizar que los datos son tratados de
forma debida y conforme a las disposiciones legales vigentes. La medicién
incluird entre otros aspectos a evaluar: la descripcidén de las operaciones de la
herramienta, la evaluacion de riesgos en relacion con los derechos y libertades
de los Titulares, los controles previstos para afrontar los riesgos teniendo en
cuenta los derechos e intereses legitimos de los Titulares independientemente
Si se cuenta con autorizacion o existe excepcidn de esta para su tratamiento.
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2.5. Autorizacion, excepciones, otorgamiento de informacién.

Los datos personales almacenados por el Distrito Especial de Ciencia,
Tecnologia e Innovacién de Medellin dependen de la relacion directa o
indirecta que tenga con el Titular y la funcién legal o competencia que desarrolle
en cada caso concreto, para lo cual podra ser necesario obtener por parte del
Titular, de manera enunciativa mas no taxativa, su nombre, direccion, numero
telefonico, direccion de residencia, correo electronico, fecha de nacimiento,
ocupacion, estado civil, grado de escolaridad, salario/ingresos, afiliacion al
sistema de seguridad social, entre otros, de acuerdo a la estrategia en la cual se
ejecute el plan, proyecto o programa que lidere la entidad, siendo estos
anunciados mediante aviso de privacidad y/o autorizacidon de tratamiento de
datos, segun se defina. Esta informacion serd usada para la finalidad descrita en
la presente Politica de Tratamiento de Datos Personales y tratada de forma
segura y cuidadosa.

Se entiende que el tratamiento realizado por el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin a los datos personales, por regla general
no requiere autorizacion del Titular de acuerdo con lo indicado en el numeral
2.5.1. de esta politica y el articulo 10 de la Ley 1581 de 2012; sin embargo,
existen planes, proyectos y programas impulsados por el Distrito de Medellin de
forma autbnoma o en colaboracion con entidades publicas, privadas, personas
naturales y juridicas, de nacionalidad colombiana o extranjera, que implican la
necesidad de la autorizacion de tratamiento de datos, en los términos de la Ley
1581 de 2012 la cual dispone:

“Articulo 9°. Autorizacion del Titular. Sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacién previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta
posterior.”

En cuyo caso el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin implementara la forma y procedimiento para recolectar y conservar la
autorizaciéon de tratamiento de datos dada por el Titular.

El Distrito de Medellin cuenta con la base de datos asociada al Sistema Circuito
Cerrado de Television - CCTV, la cual se conforma de los datos personales de
cada persona que accede a los sitios y/o zonas de la entidad, obteniendo la
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debida autorizacion cuando la persona permite que sea recolectado su dato sin
mediar oposicion alguna, previa lectura del aviso de privacidad ubicado en los
puntos de acceso y de la autorizacién en cada punto fijo de recoleccion de los
datos personales para el acceso al Centro Administrativo Distrital -CAD u otros
sitios vinculados al Distrito de Medellin.

El sistema de CCTV es operado por el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin a través de la Secretaria de Seguridad,
el Sistema Integrado de Emergencias y Seguridad - SIES o cualquier otra
dependencia del Distrito de Medellin.

Se reconoce y acepta que el Titular otorga la autorizacién mediante conducta
inequivoca de su otorgamiento, al respecto, debiendo contar con las medidas
de seguridad idoneas para el control y seguridad de los espacios destinados
para el ejercicio de la funcion publica como se considera el Centro Administrativo
Distrital y las instalaciones propias que operan en otras zonas externas.

Para la obtencién de la autorizacion de tratamiento de datos mediante conducta
inequivoca se entiende que la conducta inequivoca existe como mecanismo
para otorgar la autorizacion, y para ello cada una de las zonas y/o camaras
debera contar con aviso de privacidad el cual informa al Titular el Tratamiento al
cual seran sometidos sus datos personales y la finalidad del mismo; el caracter
facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifas, nifios y
adolescentes como ocurre cuando se trata de CCTV u otro mecanismo similar y
cuente con reconocimiento facial; los derechos que le asisten como Titular; y la
identificacion, direccion fisica o electréonica y teléfono del Responsable del
Tratamiento.

2.5.1 Excepcion a la autorizaciéon para el Tratamiento de los Datos
Personales.

De acuerdo con lo establecido en el articulo 10 de la Ley 1581 de 2012, en su
literal a), las entidades publicas o administrativas no requieren autorizacion de
los Titulares de los Datos Personales, cuando ellos se recopilen, almacenen vy,
en general, sean tratados en ejercicio de sus funciones legales o por orden
judicial. En consecuencia, el Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin, por regla general, no solicitara autorizacion al Titular
de los Datos Personales, cuando el tratamiento de éstos esté basado en las
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competencias funcionales y objeto misional de la entidad. En aquellos casos en
gue se realice alguna actividad no contemplada dentro de las competencias
funcionales de la entidad en virtud de lo dispuesto mediante el Decreto 883 de
2015, y las normas que lo reglamenten, modifiquen o sustituyan, o que se
requiera divulgar los datos a terceros distintos de los mencionados en el Capitulo
2. AREA RESPONSABLE, TRATAMIENTO Y FINALIDAD, de la presente
Politica, se solicitard autorizacion al Titular de los datos y la misma sera
conservada y entregada a éste en caso de requerirla.

2.5.2 Divulgacion de informacion aterceros.

El Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin puede
compartir informacion personal publica o semiprivada de sus servidores,
empleados, contratistas, proveedores, usuarios, ciudadanos y demas Titulares,
con cualquier tercero, en virtud de una relacién contractual o legal que éste tenga
con el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin y
gue por ello se requiera tener acceso a dichos Datos Personales, preservando
el cumplimiento de lo dispuesto en los articulos 6 y 10 de la Ley 1581 de 2012
como causales de excepcion para solicitar autorizacion, en concordancia con la
SECCION 5, TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE
DATOS PERSONALES del Decreto 1074 de 2015.

En virtud de lo dispuesto en los articulos los articulos 2.2.2.25.5.1 y 2.2.2.25.5.2
del Decreto 1074 de 2015, se podran compartir los Datos Personales
recolectados a titulo de cesién, transferencia y/o transmision, con una persona
que ostente la calidad de Encargado o Responsable, derivada de la relacién
directa o indirecta con el Distrito Especial de Ciencia, Tecnologia e
Innovacién de Medellin, bien sea por los mecanismos de contratacion estatal o
por disposicién legal, con la finalidad exclusiva de dar cumplimiento a las
obligaciones legales del Distrito de Medellin.

En cualquier caso, cuando medie una cesion, transferencia o transmision, de
una o varias bases de datos que sean responsabilidad del Distrito Especial de
Ciencia, Tecnologia e Innovacidén de Medellin, sin excepciéon alguna, debera
existir el instrumento que vincula la entidad con el tercero, debidamente
acompafado del acuerdo o documento de proteccion de datos externo y acuerdo
de confidencialidad.
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Para la celebracion de cualquier vinculo entre el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin y el tercero, que suponga compartir una
o varias bases de datos, tal y como se refiere en éste numeral, el acuerdo o
documento de proteccion de datos externo debera contener como minimo:

a.

La norma y/o instrumento legal que sustenta y/o justifica compartir la
informacion entre el Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin y el tercero;

La caracterizacion de la base de datos respecto de la tipologia de dato e
informacion;

Tratamiento al que serdn sometidos, como pudieran ser: recoleccion,
almacenamiento, uso, circulacion, analitica e indexacion;

La secretaria, departamento o0 area que gestiona la base de datos
habitualmente;

Si esta 0 no registrada ante la Superintendencia de Industria y Comercio y el
namero del registro o radicado que arroja el sistema;

Los controles de seguridad asociados, el Encargado con su politica de
tratamiento de datos y de seguridad;

La politica de tratamiento de datos y la politica de seguridad de la informacion
del Distrito de Medellin;

Las finalidades claras y detalladas que motivan el compartir la informacion;
El tiempo en que se va a compartir salvo en el caso que sea entre
Responsables;

Las obligaciones del Distrito Especial de Ciencia, Tecnologia e
Innovacién de Medellin y el tercero destinatario de la informacion;

Los canales de atencién de ambas partes y la unidad o persona Responsable
de la gestién de la informacion;

El oficial o area de proteccién de datos;

. La entrada en vigor del acuerdo de proteccion de datos externo donde

suscriben el Distrito de Medellin y el tercero.

Cuando la informacién deba de ser compartida entre dependencias (Despacho
del Alcalde, secretarias de despacho, departamentos administrativos, unidades
administrativas especiales sin personeria juridica, gerencias y direcciones) que
integran el Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, se debera suscribir acuerdo interno de proteccion de datos entre las
personas facultadas para ello a fin de dejar clara la forma en que se compartiran
los datos, y el tratamiento al cual seran sometidos, ademas de cumplir la
totalidad de los puntos antes sefialados como aspectos integrantes del acuerdo.
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En todo caso, el acuerdo de proteccion de datos externo debera suscribirse
como anexo al instrumento legal que vincule al Distrito de Medellin con un
Encargado del Tratamiento, sea nacional o internacional, de naturaleza publica
o privada.

2.5.3 Informacion adicional que se divulga.

La informacion personal y/o de identificacién de cualquier persona se podra

compartir sin autorizacion, en los casos contemplados en el articulo 10 de la Ley

1581 de 2012, los cuales se sefalan a continuacion:

a) Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informaciéon autorizado por la ley para fines historicos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

3. DERECHOS Y DEBERES DEL TITULAR, RESPONSABLE Y ENCARGADO.
3.1. Derechos de los Titulares
3.1.1 Derechos de los Titulares mayores de edad

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el
Decreto 1074 de 2015, el Titular de los Datos Personales tiene los siguientes
derechos frente al Responsable del Tratamiento de éstos, en este caso el
Distrito Especial de Ciencia, Tecnologia e Innovaciéon de Medellin v,
eventualmente, frente a los Encargados del Tratamiento que éste designe:

a) Conocer, actualizar y rectificar sus Datos Personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptlue como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la presente ley;
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c) Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus Datos
Personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demés normas que la
modifiquen, adicionen o complementen;

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Los Titulares de los datos personales podran solicitar ante el Distrito Especial
de Ciencia, Tecnologia e Innovacion de Medellin, a través de los canales
virtuales o presenciales definidos para la recepcion de solicitudes relacionadas
con la proteccién de datos personales, la supresion de sus datos personales y/o
revocar la autorizacién otorgada para el tratamiento de éstos, en los casos en
que se haya solicitado, de conformidad con lo establecido en el presente
capitulo de esta Politica de Tratamiento de Datos Personales. El Titular siempre
tendrd la obligacion de acreditar su identidad ante el Distrito de Medellin para
ello.

Cuando la solicitud verse sobre la supresién de datos personales y/o la
revocatoria de la autorizacion, éstas no procederan cuando el Titular tenga un
deber legal o contractual de permanecer en las bases de datos del Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin o cuando tal
autorizacién no se requiera, por estar enmarcado el tratamiento dentro de sus
competencias funcionales y, en estos casos, los datos personales deberan ser
conservados y debera informarse de ello al Titular en la respuesta a su solicitud.

3.1.2 Derechos de los Titulares cuando son nifios, nifias y adolescentes.

De acuerdo con lo establecido en el articulo 2.2.2.25.2.9 del Decreto 1074 de
2015 “El tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica...”, o cuando
se requiera su tratamiento por parte de entidades publicas para cumplir con sus
funciones legales o estatutarias, siempre y cuando se respeten los derechos
prevalentes e interés superior de éstos.
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Cuando para el cumplimiento de responsabilidades legales o misionales se
requiera el uso, ademas de los datos personales, de la imagen de un menor de
edad, deberé solicitarse la autorizacion al representante legal de éste, por medio
del formato establecido para ello en el Sistema Integral de Gestidn, previo
ejercicio del nifio, nifla o adolescente, de su derecho a ser escuchado, opinion
gue sera valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin debera
velar por la proteccion de la informacién personal de nifios, nifias y adolescentes,
de acuerdo con lo previsto en las normas aplicables.

3.1.3 Tratamiento de datos sensibles.

En Colombia se prohibe el tratamiento de datos sensibles, salvo algunas
excepciones previstas en la Ley, dentro de las cuales se encuentra el tratamiento
por parte de entidades publicas en ejercicio de sus funciones legales, caso en el
cual no se requiere la autorizacion del Titular.

Para efectos de la divulgacion o acceso de terceros a datos sensibles, se
requiere que el tratamiento por parte de éstos:

a. Sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente en condicion de discapacidad,;

b. Se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

c. Tenga una finalidad historica, estadistica o cientifica, caso en el cual se debe
suprimir la identidad del Titular.

El Distrito de Medellin no podréa condicionar el acceso a tramites, servicios,
beneficios, donaciones, subvenciones, auxilios, ayudas, autorizaciones o a
cualquier otra prestacion, a la entrega de datos sensibles. De manera que,
conforme lo establecido en el numeral 4 (PROCEDIMIENTO PARA QUE LOS
TITULARES DE LA INFORMACION PUEDAN EJERCER LOS DERECHOS A
CONOCER, ACTUALIZAR, RECTIFICAR Y SUPRIMIR INFORMACION Y
REVOCAR LA AUTORIZACION) de esta Politica, la entidad debera siempre
ofrecer al ciudadano otras formas de acceder a ellos, cuando no desee autorizar
el Tratamiento de sus datos, salvo cuando sea con ocasion de las excepciones
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indicadas en el articulo 6 y 10 de la Ley 1581 de 2012, en lo relativo al dato
sensible.

3.2. Deberes de los Titulares.
Son deberes de los Titulares de los datos personales:

a) Suministrar los datos personales en forma veraz, exacta, completa y
oportuna;

b) Ejercer los derechos conferidos por la ley en debida forma, sin abuso alguno.

c) Consultar constantemente la informacion que el Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin publique en su sitio web, en
materia de proteccion de datos personales y temas afines;

d) Actualizar los datos personales suministrados.

3.3. Deberes del Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin actuando como Responsable del Tratamiento de los datos.

a) Conforme al articulo 12 de la Ley 1581 de 2012, es deber del Distrito de
Medellin: Informar al Titular sobre el tratamiento al cual serdn sometidos los
datos;

b) El caréacter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias,
nifios y adolescentes.

Asi mismo, de acuerdo con lo dispuesto en el articulo 17 de la Ley 1581 de 2012,
son deberes del Responsable del Tratamiento de los datos:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;
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e) Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada,

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en
la presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial para la atencion de
consultas y reclamos;

l) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacién de los Titulares;

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

3.3.1 Deberes propios del Responsable del Tratamiento adoptados de
acuerdo con su naturaleza juridica.

Los servidores publicos y contratistas del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, ademas de conocer y cumplir la Politica
de Tratamiento de Datos Personales de la entidad, cuando tengan acceso a bases
de datos, o0 a algunos datos personales contenidos en éstas, en el ejercicio de sus
funciones y/u obligaciones contractuales, deberdn dar cumplimiento a las
siguientes obligaciones, las cuales podran ser modificadas por disposicion legal o
por lineamientos del Comité de Tratamiento y Proteccion de Datos Personales, lo
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cual se informara y publicard oportunamente:

a)

b)

d)

f)

9)

h)

)

No guardar archivos con datos personales en el disco duro o en memorias
externas sino soélo en los servidores destinados por la entidad para este tipo
de datos; si la informaciéon personal es en formato fisico, ésta se debe
conservar en lugar seguro y no accesible a otros documentos fisicos que
contengan datos personales;

Administrar la informacién personal y el acceso a la misma de acuerdo con las
finalidades indicadas en la presente Politica de Tratamiento de Datos
Personales y el Manual Interno de Tratamiento de Datos Personales;
Abstenerse de almacenar, gestionar, usar, divulgar, transferir y cualquier otro
tratamiento de datos personales sin autorizacion, cuando ella aplique, del
Titular y/o del Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, o cuando ello no se encuentre enmarcado o justificado en sus
funciones u obligaciones contractuales;

Abstenerse de dar a conocer a terceros no autorizados informacion alguna
relacionada con los datos personales almacenados por el Distrito Especial
de Ciencia, Tecnologia e Innovacién de Medellin;

Informar debidamente al Titular sobre la finalidad del tratamiento de sus datos
y los derechos que le asisten;

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de los
derechos asociados a sus datos personales, cuando ello se realice a través
del servidor o contratista, a través de los mecanismos o medios que
establezca el Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin;

Dar respuesta a las consultas, solicitudes y/o reclamos que sean presentados
por los Titulares de los datos personales, conforme a la presente Politica de
Tratamiento de Datos Personales y el Manual Interno de Tratamiento de Datos
Personales, de acuerdo con las directrices impartidas por la Subsecretaria de
Servicio a la Ciudadania en materia de gestion de PQRS;

Publicar oportunamente las modificaciones a la Politica de Tratamiento de
Datos Personales, por parte del Responsable del Tratamiento a través de
cualquier persona que sea designado para ello;

En el caso de los enlaces, administrar adecuadamente el inventario de bases
de datos de la dependencia y diligenciar las actualizaciones que se requieran
realizar al Registro Nacional de Bases de Datos de la Superintendencia de
Industria y Comercio;

Atender de manera oportuna los requerimientos de la Superintendencia de
Industria y Comercio relacionados con bases de datos o los datos personales
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almacenados en éstas, para lo cual cada Secretaria, Departamento
Administrativo o Gerencia nombrardn al menos un enlace o persona
encargada de tramitar y responder tales requerimientos;

k) Informar al enlace de su dependencia (Secretaria o Departamento
Administrativo, Gerencia, o Unidad Administrativa), con copia a su superior
inmediato, posibles violaciones a la seguridad de la informacion, dudas,
solicitudes o inconvenientes relacionados con bases de datos con datos
personales;

l) Reportar al Oficial de Proteccién de Datos Personales cualquier violacion a la
Politica de Tratamiento de Datos Personales o del Manual Interno de
Tratamiento de Datos Personales de la entidad;

m) Cumplir lo estipulado en el Manual Interno de Tratamiento de Datos
Personales.

El incumplimiento por parte de los servidores publicos de las obligaciones
establecidas en la presente politica o las normas contenidas en la Ley 1581 de
2012, pueden dar lugar a ser consideradas como falta disciplinaria, ademas de las
eventuales investigaciones penales relacionadas con el delito de “Violacién de
Datos Personales” contenido en el articulo 269F del Cédigo Penal Colombiano.

Igualmente, el incumplimiento por parte de los contratistas vinculados al Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin en relacién con las
obligaciones y deberes emanados de la Ley 1581 de 2012, las clausulas del
contrato y de la presente politica de tratamiento de datos personales podra ser
causal de incumplimiento contractual y eventualmente dara lugar a la terminacion
del contrato, con las penalidades previstas en él, ademas de la indemnizacion de
los perjuicios que se causen por el incumplimiento.

Es responsabilidad de las dependencias que tengan a su cargo informaciéon que
contiene datos personales y sobre la cual realizan tratamiento en el marco de lo
dispuesto en el literal g del articulo 3 de la Ley 1581 del 2012, reportar al Oficial
de Protecciébn de Datos Personales o a quienes se hayan definido como
responsables de mantener actualizado el Registro Nacional de Bases de Datos,
segun lo dispuesto en el capitulo 26 del Decreto 1074 de 2015, los datos minimos
requeridos en el marco de la normatividad vigente y en coherencia con los
procedimientos internos definidos, la informacion sobre las bases de datos que
contengan datos personales dentro de los primeros 2 meses desde el momento
de la creacion de las mismas.
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La informacién y/o documentos del Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin, o de terceros que éste maneje, que en desarrollo del
ejercicio de las funciones o del cumplimiento del objeto contractual llegaren a
conocer los servidores publicos o contratistas, no podran, por el Principio de
Confidencialidad consagrado en el literal h) del articulo 4 de la Ley 1581 de 2012,
ser divulgados ni utilizados por éste para ninguna finalidad distinta de la ejecucion
de sus responsabilidades, funciones u obligaciones del contrato. Por lo tanto, se
comprometen a guardar estricta reserva y no utilizar dicha informacién para fines
ajenos al desarrollo del cumplimiento de sus responsabilidades y funciones, del
objeto contractual u otros fines encomendados.

Asimismo, tanto los servidores publicos como los contratistas se comprometen a
mantener la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

3.4. Deberes del Encargado en relacion con el Tratamiento de los datos
delegados por el Distrito Especial de Ciencia, Techologia e Innovacién de
Medellin.

En virtud de lo dispuesto en el articulo 18 de la Ley 1581 de 2012, son deberes
del Encargado del Tratamiento de los datos, ademés de los expresados en el
contrato o convenio o acuerdo suscrito con la entidad:

“Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacién o supresion de los
datos en los términos de la presente ley;

d) Actualizar la informacion reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;
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e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la presente ley y, en especial para la
atencion de consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma
en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusion judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal,

Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo blogqueo haya sido ordenado por la Superintendencia de
Industria y Comercio;

i) Permitir el acceso a la informacién Unicamente a las personas que
pueden tener acceso a ella;

J) Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares;

k) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le sera
exigible el cumplimiento de los deberes previstos para cada uno’.

Ademas, es un deber de los Encargados del Tratamiento, dar cumplimiento a la
politica de Tratamiento de Datos Personales y al Manual Interno de Tratamiento
de Datos Personales del Distrito de Medellin.

3.4.1 Deberes del Encargado adoptados de acuerdo con el Tratamiento
delegado.

a) La persona natural o juridica cuando ejecuta delegacion de la entidad para el
tratamiento de las bases de datos asume la calidad de “Encargado del
Tratamiento”, ello significa que realizara el tratamiento de datos personales
por cuenta del “Responsable del Tratamiento”, esto es, del Distrito Especial
de Ciencia, Tecnologia e Innovacién de Medellin, por lo que manifiesta de
manera libre, voluntaria y debidamente informada, que conoce el contenido
de la mencionada Ley, que contiene obligaciones especiales para el
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Encargado del Tratamiento de datos, las cuales pasan a hacer parte
integrante del vinculo legal o fundamento normativo con el Distrito de
Medellin;

Entre los deberes contenidos en la Ley 1581 de 2012, se encuentra el de
administrar la informacion, controlar el acceso a la misma, garantizar su
confidencialidad y seguridad, asi como el uso de ésta exclusivamente para
los fines encomendados por el Responsable del Tratamiento, asegurar que
la informacién no sera compartida con ningun tercero, salvo autorizacion
previa, expresa y escrita del Distrito de Medellin y, en general, dar
cumplimiento a las obligaciones establecidas para los Encargados del
Tratamiento en la Ley 1581 de 2012 indicados en el numeral 3.4 de la
presente politica;

El Encargado del Tratamiento debe conocer y manifestar, al momento de
vincularse con el Distrito de Medellin que conoce los procedimientos
establecidos en el Capitulo V de la Ley 1581 de 2012 y Decreto 1074 de
2015, ademas de los dispuestos en las otras normas reglamentarias o
complementarias, respecto de las consultas de los Titulares de los datos y el
procedimiento en caso de reclamos, los cuales dard a conocer
inmediatamente al Distrito de Medellin;

El Encargado del Tratamiento debe dar cuenta al Distrito de Medellin que
cumple con el Registro Nacional de Bases de Datos, de manera
independiente, no incluyendo o debiendo registrar aquellas bases de datos
de propiedad del Distrito de Medellin y respecto de las cuales actua en la
calidad de Encargado del Tratamiento;

El Encargado del Tratamiento debe dar cuenta al Distrito de Medellin de su
Politica de Tratamiento de Datos Personales, debiendo suministrar copia al
momento de la suscripcion del instrumento legal que lo vincule al Distrito de
Medellin y de las actualizaciones que de ésta realice durante la vigencia de
este. Esta obligacion del Encargado tiene como objetivo principal facilitar el
tramite que haga el Distrito de Medellin ante el Registro Nacional de Bases
de Datos - RNBD en calidad de Responsable del Tratamiento.;

El Encargado del Tratamiento reconoce y entiende que las facultades que
tiene el Distrito de Medellin en el sentido de que se encuentra exento, como
entidad publica, de la obligacion de obtener la autorizacion de los Titulares
de los datos para el tratamiento de estos, de acuerdo con el literal a) del
articulo 10 de la Ley 1581 de 2012, para aquellos datos recolectados en
ejercicio de sus funciones legales o por orden judicial, sélo aplica para la
entidad y en nada corresponde al Encargado.
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4. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION
PUEDAN EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR,
RECTIFICAR Y SUPRIMIR INFORMACION Y REVOCAR LA
AUTORIZACION.

El Distrito de Medellin en procura de garantizar la atencidon de peticiones,
consultas y reclamos por el Titular de la informacién o quién tenga legitima
capacidad de hacerlo en virtud de lo dispuesto en el articulo 8 de la Ley 1581 de
2012, garantiza que todo Titular pueda ejercer los derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion por parte del
Titular o por terceros en virtud de la norma precitada en este apartado, cuando
proceda.

El Titular de la informacion podra en cualquier momento acceder a los datos
suministrados, conocer, consultar, actualizar, rectificar y suprimir su informacion
(esto ultimo cuando ello sea posible y no se requieran los datos en virtud de las
funciones legales del Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin), en los términos de la Ley 1581 de 2012 y los decretos
reglamentarios. Para ello, el interesado podra utilizar los canales de atencion
dispuestos al servicio del Titular en cumplimiento del procedimiento de
radicacion de una PQRS en el Distrito de Medellin y acreditando su identidad:

4.1 Canal presencial.

La Subsecretaria de Servicio a la Ciudadania, dispone de las siguientes sedes
para la atencién presencial en el Distrito de Medellin:

SEDE DIRECCION
grei::ggalt)je Servicio a la Ciudadania Alpujarra (Sede Calle 44 N° 52-165
Mascerca Floresta Carrera 89B N° 48A-37
Mascerca Poblado Carrera 43D N° 11-2
Mascerca Guayabal Carrera 52 N° 9 Sur-42
Mascerca Belén Carrera 76 N° 32-74
Mascerca Castilla Carrera 65 N° 100-123
Centro de Servicio a la Ciudadania Veinte de Julio Calle 39C N° 109-24
Centro de Servicio a la Ciudadania Ladera Calle 59 A N° 36-30 Local 2
Centro de Servicio a la Ciudadania Villa del Socorro Calle 104B N° 48-60
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SEDE

DIRECCION

Casa de Justicia de Robledo

Calle 85 N° 79-173

Centro de Servicio a la Ciudadania Manrique

Carrera 43 N° 66E-41 local 1

Centro de Servicio a la Ciudadania El Bosque

Carrera 52 N° 71-84

Centro de Servicio a la Ciudadania Santo Domingo

Carrera 32 N° 102B—-45

Casa de Gobierno San Antonio de Prado

Carrera 79 N° 41 Sur - 36

Casa de Gobierno San Cristobal

Carrera 131 N° 60-67 Parque
Principal

Casa de Gobierno Santa Elena

Kilémetro 15+700 - Parque Principal

Casa de Gobierno Altavista

Calle 18 N° 105-69.

Casa de Gobierno San Sebastian de Palmitas

Via palmitas km2 N° 330 Carrera 197
N° 137-140

Los canales de atencion citados son los vigentes al momento de la expedicion
de la presente politica; para conocer los canales presenciales actualizados se
debe dar clic aqui, los cuales corresponderan a los mismos que estén en el
Registro Nacional de Bases de Datos de la Superintendencia de Industria y
Comercio, considerando dicha fuente de informacion como el dato actualizado

de la presente politica.

4.2. Canales virtuales.

A través del enlace de acceso a la radicaciéon de PQRS dispuesto en el Portal

web:

a) www.medellin.gov.co;

b) https://www.medellin.gov.co/es/parsd/;

c) Atencion en lengua de sefas;

d) El correo atencion.ciudadana@medellin.gov.co;

e) https://web.emtelco.co/webrtcdemo/centro_relevos_mmed VC/home.html.

4.3. Canal telefonico.

a) Linea Unica (+57) 6044444144
b) Linea Nacional: 018000411144
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4.4. El contenido minimo del comunicado radicado por el Titular.

Las solicitudes relacionadas con el tratamiento de datos personales deberan
contener al menos los siguientes datos:

a) ldentificacion valida del Titular de los datos;

b) Descripcién de los hechos que dan lugar a la PQRS;

c) Términos de la solicitud;

d) Direccion para la notificacion de la respuesta;

e) Los demas requisitos dispuestos en el marco normativo del proceso “Servicio
a la Ciudadania” que regulan el componente Gestién de PQRS en el Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin y que se
encuentran dispuestos para consulta del Titular en el sitio oficial
www.medellin.gov.co.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
atenderd, ante los Titulares o sus causahabientes, consultas, sugerencias y
reclamos sobre la informacion personal del Titular que repose en sus bases de
datos, los cuales seran recibidos exclusivamente a través de los canales de
atencion previamente mencionados.

La consulta o sugerencia serd atendida en un término méaximo de diez (10)
dias habiles, contados a partir de la fecha de recibo de ésta. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al interesado
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Cuando el Titular o sus causahabientes consideren que la informacién contenida
en una base de datos debe ser objeto de correccion, actualizacién o supresion,
o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta politica o en la ley, podran presentar un reclamo, el cual sera
resuelto bajo los siguientes términos y condiciones:

a) El reclamo se formulara mediante solicitud dirigida al Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion
para notificacion y acompafnando los documentos que se quiera hacer valer;
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Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias habiles siguientes a su recepcion para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo y por lo tanto, se deberan realizar las acciones pertinentes para
declarar dicho desistimiento, conforme lo establecido en el articulo 17 de la
Ley 1437 de 2011;

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término maximo de dos (2) dias
hébiles e informara de la situacion al interesado;

El término para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, el Distrito Especial de Ciencia,
Tecnologia e Innovacién de Medellin informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual no podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término;
La Subsecretaria de Servicio a la Ciudadania de la Secretaria de Gestion
Humana y Servicio a la Ciudadania, de acuerdo al Decreto 49 de 2018 (o la
norma que le sustituya, que actualiza el Sistema de Servicio a la Ciudadania
del Distrito de Medellin y reglamenta el componente: “Gestion de Peticiones,
Quejas, Reclamos, Sugerencias y Denuncias por actos de Corrupciéon de
Servidores o Contratistas”, el cual tiene como objetivo gestionar las
peticiones, quejas, reclamos sugerencias y denuncias por actos de
corrupcion, en corresponsabilidad con las dependencias competentes),
dispondré los medios necesarios que garanticen la defensa de los intereses
de la ciudadania en la atencion y prestacion del servicio para generar la
satisfaccion de la comunidad. Ademas, le comprende realizar seguimiento a
la gestion de las PQRS que ingresan a la Entidad;

La Subsecretaria de Servicio a la Ciudadania, debera garantizar la
disposicion de canales fisicos o automatizados como podria ser un aplicativo
tecnoldgico para la gestion de las PQRS en el Distrito de Medellin, que
permita la radicacion, clasificacion, delegacién por competencia, proyeccion
de respuesta y notificacibn de las respuestas a las mismas que sean
interpuestas por la Ciudadania.

El Titular o causahabiente soOlo podra elevar quejas ante la Superintendencia de
Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante
el Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin o su
respectivo Encargado del Tratamiento, de ser el caso.
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El procedimiento detallado con los responsables y las actividades que se deben
surtir hasta el momento de dar respuesta a fondo a las PQRS asociadas a la
proteccion de datos personales estard consignado en el Manual Interno de
Tratamiento de Datos Personales.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin
establecera en el Manual Interno para la Proteccion de Datos Personales el area
encargada de consolidar reportes y estadisticas de la atencién a las PQRS
derivadas del ejercicio del derecho del Titular respecto de sus datos personales
contenidos en las bases de datos del Distrito de Medellin, como del registro, y
actualizacion de las bases de datos con datos personales ante la
Superintendencia de Industria y Comercio.

Se advierte al Titular y a cualquier persona interesada, que el area responsable
podra ser susceptible de cambiarse como consecuencia de una disposicion legal
de caracter territorial que adopte el Distrito de Medellin en tanto la organizacion
funcional en el ejercicio de su funcién publica.

5. ATENCION A INCIDENTES DE SEGURIDAD DE LA INFORMACION SOBRE
BASES DE DATOS QUE CONTIENEN DATOS PERSONALES.

El Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin tiene la
responsabilidad de gestionar los incidentes de seguridad que se materialicen
sobre las bases de datos que contienen datos personales de los cuales es
Responsable del Tratamiento e igualmente como Encargado del Tratamiento;
para la gestién de dichos incidentes se dara cumplimiento a lo dispuesto en la
Ley 1581 de 2012 y las normas reglamentarias y complementarias, ademas se
aplican los lineamientos que establezca la Superintendencia de Industria y
Comercio en la “Guia para la Gestion de Incidentes de Seguridad en el
Tratamiento de Datos Personales” u otros documentos o lineamientos que
expida sobre el tema.

Para la adopcidon de politicas, controles, procesos, procedimientos,
autodiagnésticos, implementacion de mejoras y procesos de certificacion, la
Secretaria de Innovacion Digital de conformidad con el Decreto 883 de 2015 y
las normas que lo reglamenten, modifiquen o sustituyan, en coordinacién con los
Oficiales de Datos Personales y de Seguridad de la informacion o quien haga
sus veces, estaran a cargo del disefio e implementacion de lo correspondiente a
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la seguridad aplicable a las bases de datos que contengan datos personales,
posibilitando el fortalecimiento de la seguridad de los datos personales
gestionados a Nivel Central en las bases de datos a cargo de la entidad, como
Responsable del Tratamiento o Encargado del Tratamiento.

El Distrito de Medellin reconoce como Incidentes de Seguridad sobre las bases
de datos que contengan datos personales cualquier evento que atente contra la
disponibilidad, confidencialidad e integridad de documentos fisicos, documentos
electronicos, sistemas de informacién o bases de datos que comprometan la
salvaguarda de los datos personales almacenados, pudiendo causar con esto
dafios y perjuicios materiales o inmateriales a sus Titulares, siendo
responsabilidad de la Secretaria de Innovacion Digital de conformidad con el
Decreto 883 de 2015 y las normas que lo reglamenten, modifiquen o sustituyan,
conjuntamente con el Oficial de Datos Personales y el Oficial de Seguridad de la
Informacion o quien haga sus veces, la definicibn e implementacion de las
acciones de gestion de incidentes en cumplimiento de los lineamientos
aplicables a las entidades publicas, asi:

a) Sensibilizar y capacitar a los propietarios, custodios, administradores,
gestores y usuarios de la informacion sujeta al tratamiento de datos
personales de la obligacion de reportar o notificar aquellos eventos o
incidentes que se detecten o reporten por terceras partes sobre informacién
sujeta al tratamiento de datos personales;

b) Atender reportes o notificaciones de eventos e incidentes, realizando las
actividades de caracterizacion de estos, asi como identificando la informacion
sujeta del tratamiento de datos personales que pudo haber sido afectada,;

c) Liderar el desarrollo de las reuniones requeridas con las partes involucradas
de acuerdo con los roles y responsabilidades de todos los actores
institucionales en relacién con el tratamiento de datos personales, para
disefiar el plan de accion que orientara el tratamiento del incidente reportado;

d) Emprender las acciones requeridas para realizar las indagaciones necesarias
para comprender el alcance e impacto de la presunta afectacion, tomando en
consideracion la identificacion de los Titulares de la informacién, asi como la
evaluacion de la materializacion del riesgo derivado del evento o incidente
presentado, y la valoracion del impacto del incidente reportado;

e) Encaso que la valoracion del incidente de seguridad sobre las bases de datos
gue contengan datos personales sea mayor o critico, se debe notificar el
mismo a través del Oficial de Proteccion de Datos Personales, a la Mesa
Técnica de Atencion de Incidentes de Seguridad y/o al Comité de Tratamiento

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Cédigo Postal 50015

Linea de Atencion a la Ciudadania: (604) 44 44 144
Conmutador: (604) 385 55 55 Medellin - Colombia




51 de 56

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién

y Proteccion de Datos Personales, instancias que determinaran si es
necesario informar la situacion a la Alta Direccién para adoptar medidas
orientadas a fortalecer la atencién y priorizar las acciones de tratamiento de
éste;

f) Generar una alerta a la dependencia competente sobre el cumplimiento de
los requisitos legales y/o contractuales que pudieran estar inmersos en el
contexto del riesgo materializado, buscando preservar las condiciones de
seguridad y privacidad exigidas en el contexto legal colombiano;

g) Una vez identificado el contexto de ocurrencia del incidente, se deben
implementar todas las medidas planeadas o requeridas para responder
(contener, mitigar, eliminar, deshabilitar, bloquear, erradicar, limitar) ante la
situacion presentada;

h) En atencién a la valoracion del impacto del incidente de seguridad sobre las
bases de datos que contengan datos personales, se deben implementar las
acciones de comunicacion requeridas para notificar a los Titulares de la
informacion en caso de ser necesario, asi como a las entidades o partes
interesadas o involucradas para aportar a la atencion del incidente, tales
como la Superintendencia de Industria y Comercio, la Fiscalia General de la
Nacion, la Policia Nacional, el Equipo de Respuesta a Incidentes de
Seguridad - CSIRT de Gobierno, Superintendencia Financiera de Colombia
entre otros;

i) Se produciran los informes requeridos de las partes corresponsables en el
marco de la ejecucion de acciones para la atencion del incidente de seguridad
sobre las bases de datos que contengan datos personales, que den cuenta
de los avances realizados durante la atencion de este. Al finalizar la atencion,
la Secretaria de Innovacion Digital generara un informe completo y detallado
sobre el tratamiento del incidente, evaluando la efectividad del protocolo de
atencion a incidentes de seguridad sobre las bases de datos que contengan
datos personales, asi como las lecciones aprendidas relacionadas con la
situacién y el tratamiento realizado;

j) Lainformacion generada constituira registros que podran ser utilizados como
evidencias del tratamiento del incidente y seran tratados en el marco de lo
dispuesto por el Sistema de Gestion de Calidad Institucional.

Dentro del capitulo de Implementacién Transitoria de la presente Politica de
Tratamiento de Datos Personales, se establecera el plazo con el que contara el
Distrito de Medellin para definir el procedimiento con lo relacionado a la creacién
de la Mesa Técnica de Atencion de Incidentes de Seguridad sobre la informacion,
gue contenga datos personales, de la que trata el presente numeral.
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6. MONITOREO. SEGUIMIENTO Y AUDITORIAS.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin, dentro
de su Sistema de Control Interno realiza autoevaluaciones de primera y segunda
linea de defensa, monitoreo, seguimiento y evaluacién independiente con
alcance de proteccion de datos personales de conformidad con la Ley 1581 de
2012 y las normas reglamentarias, que le permiten verificar de manera directa
gue las politicas y procedimientos se han implementado adecuadamente en la
operacién interna y que se encuentran articuladas con terceros, procurando que
los mismos se mantengan en el tiempo actualizados de acuerdo con los planes,
proyectos y programas liderados por la entidad.

La coordinacion y direccionamiento de la Politica de Tratamiento de Datos
Personales, como segunda linea, serd responsabilidad del Departamento
Administrativo de Planeacion y de la Secretaria de Innovacién Digital, quienes
realizaran como minimo la evaluacion de los procesos y procedimientos de:
recoleccion de datos con los criterios de cumplimiento respecto de
autorizaciones o exoneraciones de autorizacién, mantenimiento y uso con el
objetivo de dar cumplimiento al principio de veracidad o calidad dispuesto en el
articulo 4 de la Ley 1581 de 2012, supresion con el objetivo de identificar el
cumplimiento de conservacion de los datos personales que la entidad le da
tratamiento, ademas de los medios técnicos y administrativos para la eliminacién
y supresién de los datos personales y el respaldo de la prueba de autorizacion
gue se requiere para solicitudes posteriores a la supresion donde la entidad deba
dar cumplimiento a la respuesta.

La metodologia adoptada para la evaluacién se desarrolla en el Manual Interno
de Tratamiento de Datos Personales, la cual se encuentra disponible en el
Sistema de Gestion del Distrito de Medellin con la definicion de: tipo de revision,
ciclos de revision, alcance de la revision, implementacion de los resultados de la
medicién, area responsable de la medicion y la comunicacién de las
oportunidades de mejora.

La Secretaria de Evaluacion y Control, responsable de la evaluacion
independiente o tercera linea de defensa al Sistema de Control Interno Distrital,
gestionard la asignacién de los recursos necesarios y ejecutara las auditorias de
ley o basadas en riesgos segun el plan anual de auditorias, para la proteccion
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de la gestion de las bases de datos del Distrito de Medellin, propia y con terceros,
en el marco de los riesgos, principios, misidn y criterios hormativos vigentes.

7. REGISTRO NACIONAL DE BASE DE DATOS PERSONALES.

La entidad se encuentra en la categoria de entidades obligadas a registrar de
acuerdo con lo dispuesto en el Decreto 90 de 2018 (que modifica el Decreto 1074
de 2015), mediante el cual se reglamentd las entidades obligadas a efectuar el
registro de las bases de datos de su propiedad ante el Registro Nacional de
Bases de Datos el en Sistema de Directorio Publico operado por la
Superintendencia de Industria y Comercio.

Por lo anterior el Distrito de Medellin se encuentra comprometido a realizar
actualizacion de las bases de datos registradas, las bases de datos nuevas y
proceder a eliminar las que ya no se encuentren operando, dando cumplimiento
al siguiente cronograma de reportes solicitados por la Superintendencia de
Industria y Comercio - SIC:

a) Actualizaciones mensuales dentro de los 10 primeros dias habiles de cada
mes, a partir de la inscripcion de la base de datos cuando en relacién con
ésta se tengan cambios sustanciales de las finalidades, Encargado, canales
de atencion a Titulares, clasificacion de datos personales almacenados,
medidas de seguridad implementadas a la base de datos, en las politicas de
tratamiento de la informacion, la transferencia, y/o transmision de los datos
personales;

b) Actualizacion anual entre el 2 de enero y el 31 de marzo de las bases de
datos existentes en el Registro Nacional de Bases de Datos - RNBD en los
términos indicados en la Circular Externa 03 emitida por la Superintendencia
de Industria y Comercio en el afio 2018;

c) Inscripcion de bases de datos nuevas en un tiempo no mayor a 2 meses
siguientes desde su creacion;

d) Realizacion de los diferentes reportes e informes establecidos por la
Superintendencia de Industria y Comercio para las entidades y empresas que
tienen registradas bases de datos en su plataforma, entre ellos, los reportes
semestrales de reclamacioén de los titulares que se deben presentar durante
los primeros 15 dias habiles de los meses de febrero y agosto de cada
anualidad.
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8. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES.

Para la transferencia y transmision internacional de Datos Personales, se
observara lo previsto en los articulos 2.2.2.25.5.1y 2.2.2.25.5.2 del Decreto 1074
de 2015, ademas de lo dispuesto en la presente politica respecto de la relacion
de Responsables y Encargados. Cuando exista contrato de transmision
internacional de datos suscrito entre el Distrito de Medellin y el tercero, éste
altimo solo puede ser elegido destinatario de la base de datos cuando se
encuentre en un pais conforme o se cuente con declaracién de conformidad en
los términos de la norma vigente al momento de suscribir el contrato de
transmision internacional.

9. ACTUALIZACION DE ESTA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES.

El Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin se
reserva el derecho de realizar cambios en esta Politica de Tratamiento de Datos
Personales en cualquier momento. Si se realiza un cambio importante en esta
Politica, se notificara publicando un aviso del cambio en el sitio web o a través
del envio de correo electrénico, segun sea pertinente o requerido por la ley. Se
publicaran los cambios en la Politica de Tratamiento de Datos Personales y, si
es necesario, se daran a los Titulares opciones adicionales con respecto a tales
cambios.

El Distrito de Medellin requiere que el Titular revise la Politica de Tratamiento
de Datos Personales periédicamente para asegurarse que esta enterado de
cualquier cambio. El uso continuado de sus medios de comunicacion después
de cualquier cambio o revision de esta Politica significara su aceptacion y
acuerdo con estos cambios y revisiones.

10.FECHA DE ENTRADA EN VIGOR.

La presente actualizacion de la politica es de obligatorio cumplimiento a partir de
su publicacion en la Gaceta Distrital de Medellin.

11.IMPLEMENTACION TRANSITORIA.

El Distrito de Medellin tendra un plazo maximo de treinta y seis (36) meses
contados a partir de la publicacién de la presente Politica de Tratamiento de
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Datos Personales para la implementacibon de las obligaciones vy
responsabilidades emanadas del decreto que direcciona el tratamiento de los
datos personales contenidos en las bases de datos ante las cuales ostenta el rol
de Responsable del Tratamiento, y en especial, respecto de la actualizacion del
Manual Interno de Tratamiento de Datos Personales, con el cual se pretende
garantizar la eficacia interna en la operaciéon administrativa de la entidad y
cualquier otro tramite administrativo que le permita dar cumplimiento a las
obligaciones que aca se disponen.

Teniendo en cuenta que la actualizacion de la presente politica puede implicar
la modificacion de procesos, procedimientos, funciones, creacion de nuevos
equipos o cargos, reubicacion de equipos o cargos, se hace necesario definir
tiempos en su implementaciéon con enfoque transitorio en los siguientes
términos:

a) La aplicacion del acto administrativo que reglamente el Sistema de Gestion
en Tratamiento y Proteccion de Datos Personales da vigencia al numeral 2.2
de la presente politica, acto que debera ser expedido en un plazo maximo de
12 meses contados a partir de la adopcién del presente decreto que actualiza
la Politica de Tratamiento de Datos Personales del Distrito de Medellin
contenida en el Decreto 1096 de 2018, el cual quedara derogado;

b) Durante el tiempo que transcurra para la expedicion y adopcion del acto
administrativo del que trata el numeral 2.2. de la presente politica, la gestion
del sistema de datos personales que surge de este decreto debera estar a
cargo de cada una de las dependencias que hoy tienen responsabilidad en
el tratamiento de datos personales con sujecién al documento técnico
publicado en sistema de gestion de calidad existente en la entidad con el
cédigo MA-GINF Manual interno de procedimientos para la proteccion de
datos personales, sin perjuicio de que puedan adoptarse mediante
resoluciones y circulares emitidas por el funcionario competente el
direccionamiento de los aspectos legales, administrativos, técnicos y
operativos aplicables a la proteccién de datos personales de la entidad.

c) En los casos que se requiera una norma de nivel superior como decretos del
alcalde, decretos con fuerza de acuerdo y acuerdos distritales, éstos se
deberan tramitar para su adopcion e implementacion; en todo caso, ante la
ausencia de una norma que regule de forma especial, se aplicara de forma
preferente el Decreto 883 de 2015 y las normas que lo modifiquen, deroguen
0 sustituyan.
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Mientras no sea adoptado un protocolo de atencidn de incidentes para las
necesidades de la entidad se podra aplicar la Guia de Atencidn a Incidentes
de Seguridad divulgada por la Superintendencia de Industria y Comercio en
el afio 2021 o cualquiera otra que lo reemplace; en concordancia con las
competencias funcionales dispuestas en el Decreto 883 de 2015 y las normas
gue lo modifiquen, deroguen o sustituyan;

El Oficial de Proteccion de Datos Personales, a partir de su designacion debera
gestionar la mejora e implementacion del Manual Interno de Tratamiento de
Datos Personales, la transitoriedad de la politica y gestionar los aspectos
administrativos, las articulaciones y coordinaciones con las dependencias del
Distrito de Medellin con quienes deba interactuar para mejorar la
implementacion y cumplir las 6rdenes o instrucciones relacionadas con el
Sistema de Gestion en Tratamiento y Proteccion de Datos Personales;

Las demas disposiciones seran de aplicacion inmediata.
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