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Cifras de fraude ocupacional 2024

OCCUPATIONAL FRAUD 2024:
A REPORT TO

THE NATIONS

% ACFE

Assosistion of Certfied Fraud Examiners

DETECTION

SCHEMES

ASSET MISAPPROPRIATION SCHEMES

are the most common but least costly

& $120,000
median loss
of casos
FINANCIAL STATEMENT FRAUDS
are the least common but most costly
Pt

5% $766,000

median loss

of cases

0
/U of frauds were
detected by tips,

which is more than 3X as many cases as
the next most common method

OUR STUDY COVERED

CFEs estimate that

" COUNTRIES and organizations LOSE

TERRITORIES

$145,000

AVERAGE LOSS

$1.7 MILLION

51%\ O

48% included corruption

Causing total Iosses of more than
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More than HALF
b of tips come
‘ :l from employees

and nearly ONE-THIRD
come from vendors
and customers
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@ customer
f"r

@ vendor

A TYPICAL FRAUD CASE
lasts 12 MONTHS
—® before detection

The most COMMON MECHANISMS used to report fraud tips:
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/@?T l@ 30%)

Email and web-based
reports BOTH surpassed
telephone hotlines
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VICTIM ORGANIZATIONS

TOP 5 MEDIAN I.OSSES BY INDUSTHY
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PERPETRATORS

Median losses for frauds by owners/

executives were more than 7X GREATER

than those carried out by employees.

Owne

9_

Employ

$60,00(

Frauds carried out by THREE OR MORE

perpetrators caused median losses
more than 4X GREATER than those
carried out be a single perpetrator.

B afe

1 perpetrator

$75,000

3+ perpetrators

$329,000

84% ?rgudsters

displayed at least
ONE BEHAVIORAL
RED FLAG

2 A5,

MORE THAN HALF of all cases
came from these five departments:

Executive/upper
managemen

THE LONGER a

fraudster has worked

for an organization, MEDIAN LOSS
THE MORE COSTLY 8250[][][]

their fraud.
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ANTI-FRAUD CONTRO

The presence of anti-fraud controls is associated with

LOWER QUICKER
l fraud losses AND ‘( fraud detection

0/ of victim organizations
0 MODIFIED their anti-fraud

controls following the fraud.

of these modifications are
expected to be EXTREMELY
EFFECTIVE in preventing
similar frauds in the future.

More THAN HALF of occupational frauds
occur due to a lack of internal controls or
an override of existing internal controls.

32% Lack of intemal controls

19% Override of existing controls

of perpetrators were terminated
by their employers

of cases of those
referred referrals

to LAW 72% resulted in a
ENFORCEMENT CONVICTION

Of organizations that did not
refer to law enforcement:

dted fear of
BAD PUBLICITY
as the reason

cited
INTERNAL DISCIPLINE
as the reason
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FIG. 6 HOW DOES CORRUPTION RISK VARY BY REGION?
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Introduccion

Los riesgos fiscales representan una preocupacion significativa para las
entidades gubernamentales, ya que pueden afectar la sostenibilidad
financiera y la credibilidad institucional.

La auditoria forense se presenta como una herramienta esencial parao
mitigar estos riesgos mediante la deteccion y prevencion de fraudes
fiscales.

La investigacion de fraudes financieros es una tarea compleja y delicada
que requiere de precision, integridad y una metodologia rigurosa. Un
pequeno error en la obtencion de informacion puede comprometer todo
el proceso, llevando a la pérdida de evidencias cruciales y, en uUltima
instancia, a la falla de la investigacion.
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Normatividad vigente

LEGISLACION TRIBUTARIA

1. Estatuto Tributario (Decreto 624 de 1989):
Articulo 239: Sancion por inexactitud en
declaraciones ftributarias. Multas aplicables
cuando se detecta informacion falsa o
incompleta, fomentando la precision en la
declaracion de impuestos.

Articulo 647: Sanciones por evasidn fiscal,
imponiendo multas y penalidades a quienes
omiten ingresos O manipulan costos vy
deducciones de manera fraudulenta.

2. Ley 1819 de 2016 (Reforma Tributaria
Estructural):

Infroduce medidas para fortalecer |os
mecanismos de control y fiscalizacion por
parte de la DIAN, aumentando las
capacidades de auditoria y control sobre los
conftribuyentes. Incluye modificaciones
importantes para mejorar |la fransparencia y
eficiencia en la recaudacion de impuestos.
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Normatividad Vigente
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Normas de Auditoria

Normas Internacionales de Auditoria (NIA):

Estdndares globales aplicados en auditorias forenses,
proporcionando directrices claras para la
identificacion y prevencion de fraudes fiscales

Ley 42 de 1993

Regula la organizacion del sistema de control fiscal
financiero y la organizacidn de las confralorias,
proporcionando directrices sobre auditoria, control
fiscal y la vigilancia de la gestion fiscal.

Normas de Informacion Financiera (NIIF):

Normas aplicables a entidades del sector publico en
Colombiag, facilitando la tfransparencia y consistencia
en la presentacion de informacion financiera.

de Auditoria Interna

Sanciones y Castigos por Delitos

Financieros
Articulo 402(Codigo Penal):
Defraudacion fiscal, sancionada con prisibn de 48 a 108
meses y multas significativas. Esta sancion estd disenada
para disuadir a los individuos de participar en prdacticas
fraudulentas que perjudiguen al fisco.

Articulo 434° (Cédigo Penal):
Enriguecimiento ilicito, con penas de prision de 96 a 180
meses y multas, dirigido a quienes oculten activos o
declaren pasivos inexistentes

Ley 1474 de 2011 (Estatuto Anticorrupcion):

Establece sanciones administrativas y penales para actos
de corrupcion, incluyendo fraude fiscal. Las sanciones
incluyen multas y inhabilidades para ejercer cargos
publicos, reforzando la integridad en la administracion
publica.
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Estos riesgos pueden clasificarse en fres " smmimmons
Los riesgos fiscales se refieren a categorias principales:

la posibilidad de que una
empresa o individuo incurra en
problemas con las autoridades
fiscales debido a errores, e o Gt el @

omisiones o actos deliberados las leyes y regulaciones '
de fraude. fiscales. Riesgo de reporte

Riesgos Fiscales

Riesgo de Cumplimiento

Errores o fraudes en la
, presentacion de

identificacion de fraudes fiscales.
fiscales Por un valor ' Probabilidad de ser
aproximado de 5 billones de audifado por las

. . autoridades fiscales y
pesos, lo que evidencia la encontrar
magnitud del problema vy la iregularidades.

necesidad de una auditoria

Nngurosa. Alcaldia de Medellin
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ldentificacion y Evaluacion de Riesgos Fiscales

N Evasion de Impuestos:
TAX Estrategias comunes y sectores vulnerables, incluyendo lo
subdeclaracion de ingresos y la exageracion de deducciones.

Principales

Manipulacion de Registros Contables:
Casos fipicos y senales de alerta, como registros duplicados o
inconsistencias en las cuentas.

Riesgos
Fiscales

Uso Indebido de Recursos PUblicos:
' ldentificacion de patfrones y medidas de confrol,
<=1 destacando la importancia de una supervisién rigurosa y
auditorias periddicas.
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Metodologias para la Identificacidn

01

02

03
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Andlisis de Datos Financieros

Técnicas de mineria de datos y andlisis forense, utilizando
herramientas avanzadas para identificar patrones vy
anomalias en los datos financieros.

Auditorias Regulares y Especiales:

Procedimientos y enfoques especificos para identificar
iregularidades, asegurando una revision exhaustiva y precisa.

Monitoreo Continuvo:

Implementacion de sistemas de conftrol interno robustos para
detectary prevenir fraudes fiscales, facilitando una respuesta rapida
ante posibles iregularidades.
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' ACTURACI
AUX INGRESOS DECLARACION VERIFICADORES NOMINA o DIA’;J

AUXILIAR RETENCION

Cuenta Debito Credito Base Aux Retencion Retencion Auxilair Seleccione Archivo

(En blanco) (En blanco) ($480.036.810,73) $820.094.,00

Descripcion Clasifica Detalle Auxiliar Retencion

~ Buscar 77825 g
,,,,, Seleccionar todo Compras 21647 (St
Arrendamientos Comeras 25 21 (8
| Autorretenciones Compeas 5 2 (s
ol Compras 5 21 (&
L_| Compras Compras COMPRAS EN GENERAL 25 21675 s1
j;J,]Honorar:os 20/02/2024 23654005 Compras COMPRAS EN GENERAL 2.5 21676 $4023069) 003 5
T Otras retenciones ...
Otras retencione 09/02/2024 23654005 Compras COMPRAS EN GENERAL 2.5 21691 ($2.086.827) 003 (st
(5480.036.810,73) (s82

( ) ( ) Total

NIT TERCERO

Retencion Auxiliar VS Balance ¢ Nomina

Seleccionar todo

| ACOPRESA SAS

__ AGROTODO DEL VA...
AIR CONTROL GRO...
ALMACEN VIDRIOA...
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VERIFICADORES o AUX INGRESOS DECLARACION VERIFICADORES NOMINA oS VR

RETENCION DIAN
Cuenta Descripcion Clasificacion Descripcion Auxiliar % Seleccione Archivo
Todas Todas Todas L Febrero 2024.xism
O Eu;;a'
: ] Seleccionar todo : =
Consolidado Retencion ‘ 3ase Auxiliar Retencion VS Base Calculada
| AUTORETENCION RENTA FEB 1.1% ,
| COMPRAS EN GENERAL 2.5
‘ ) Rea ¢, Varia v COMPRAS EN GENERAL 2.5%
236505 $0.00 | COMPRAS EN GENERAL 3.5%
236515 $1.325.918.00 8 y . ~ =
Z | CONTABILIZACION DEL PAGO DE RETEFUE
236525 716,00 00 ‘
236530 $3528.84200 ($6.541,00 : $772.101,00 15673204
236540 $2431.13400 (5292.465.00 -87971% -6432% 5210071100 [EEESIOT = = =
Total ($41.671.537,00) ($2.112.012,00) -94,93 % 130,62 % $10.863.201,00  1.579,60 % - 96222 52329924230
($320.578.347.73)  $320.578.487.73
Movimientos DIAN
CUENTA @ 236505 )3 2365250 »
$24.216.632 = 0 ebre
T t O DLE ;7 nA c 7‘ o
= 50 $0 $3.440200
o 50 S0 $2315728
=
W 50 S0 $1.447841
o 50 50 $219.000
-]
23 0 50 $13.700
g S0 23 S0 5
Frd 23 s0 $0 $920.700
23 50 S0 $1.693589
23 50 0 52914210
23 S0 0 $933 631
o S 586.044 23
el e 90 fab 2 ar 307 abhr 2004 i oy ane | en CRON 4NN en €490 0RA
i ST e Hemers > e e Total 1 S0 $59.264.622 SO $18.764.070
Ano , ”
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cQueé es la
auditoria
forense y como
aporta a la
prevencion de
fraudes?
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Importancia de |la Auditoria Forense

La auditoria forense es una herramienta esencial para la mitigacion de
riesgos fiscales, ya que se enfoca en la deteccidn, investigacion y
prevencion de fraudes financieros. A diferencia de la auditoria
tradicional, que se centra en la revision de registros financieros para
asegurar la exactitud y conformidad con las normas contables, la
auditoria forense se especializa en investigar irregularidades y fraudes
especificos.

El papel de la auditoria forense es crucial para identificar y documentar
evidencias de fraude, facilitando la toma de acciones correctivas vy
legales. La implementacion de auditorias forenses puede ayudar a las
organizaciones a mejorar la transparencia, reforzar los controles intfernos
y asegurar la confianza de los stakeholders.
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Papel de la Auditoria Forense

Deteccion de
Fraudes

ldentificacion de
actividades
fraudulentas
mediante técnicas
avanzadas de
andlisis de datos.

© . . s 0
Investigacion %1

Documentacion y
recopilacion de
evidencias para
soportar las
acciones legales.

Seminario Internacional l

de Auditoria Interna

Implementacion de
conftroles internos y
recomendaciones
para evitar futuros
fraudes.
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los cuales se destacan:

Revision
documental

Andlisis exhaustivo
de documentos
financieros y
contables para
identificar
iregularidades o
indicios de fraude.

Andlisis de
transacciones

Evaluacion de las
fransacciones
financieras para
detectar
patrones
inusuales o
sospechosos.

Métodos de Auditoria Forense

Para llevar a cabo una auditoria forense eficaz, se utilizan diversos métodos y técnicas, entre

Entrevistas e
interrogatorios

Aplicacion de
software
especializado
para el andlisis de

Recoleccion de
informacion
mediante
entrevistas a

empleados y ofras datosy la
partes deteccion de
involucradas. anomalias.

Estos métodos permiten a los auditores forenses identificar y documentar evidencia
de fraudes financieros de manera eficiente y precisa.

X
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Ejemplos de accién eficaz

Caso de la DIAN y el Cartel de la Devolucion del IVA

* Resumen: Este caso involucrd a funcionarios de la Direccion de Impuestos y Aduanas
Nacionales (DIAN) que participaron en un esquema para devolver fraudulentamente
el IVA a empresas ficticias. La auditoria forense detectd irregularidades en las
devoluciones del impuesto.

. Resolucié_n: Las investigaciones resultaron en multiples arrestos y _cond_er_1as de
funcionarios y empresarios involucrados. La auditoria forense permitio identificar las
transacciones fraudulentas y mejorar los controles internos de la DIAN.

Caso Reficar

* Resumen: La Refineria de Cartagena (Reficar) estuvo involucrada en un escandalo de
sobrecostos y corrupcion durante su ampliacion y modernizacion. La auditoria forense
reveld sobrecostos exorbitantes y practicas corruptas en la contratacion de obras y
servicios.

* Resolucion: La Contraloria General de la Republica llevé a cabo una auditoria forense
que resultd en la presentacion de cargos por responsabilidad fiscal contra varios
exfuncionarios y contratistas. Las investigaciones continuan para recuperar parte de
los fondos desviados.
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Técnicas de Prevencion

Para prevenir fraudes fiscales, es fundamental implementar una serie de técnicas vy

practicas preventivas, tales como:

000
¢ bl

Implementacion d - g
1 € Capacitacion continua del

controles internos
: personal
efectivos
Establecer Educar alos

empleados sobre
las leyes fiscales y
las practicas de
cumplimiento para
reducir el riesgo de
errores y fraudes.

procedimientos y
politicas que
aseguren la
exactitud y la

integridad de los

informes financieros.

Monitoreo y auditorias
periodicas

Realizar revisiones y
auditorias regulares
para detectary
corregir problemas
antes de que se
conviertan en riesgos
significativos.

W
X
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(53

Uso de tecnologia para la
deteccion temprana de fraudes

Implementar sistemas
tecnoldgicos que
identifiguen
actividades
sospechosas y
anomalias en tiempo

real.
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Beneficios de |la Auditoria Forense

La auditoria forense ofrece numerosos beneficios, entre los que se incluyen, pero no se

limitan:

Deteccion y prevencion
de fraudes

Ayuda a identificar y prevenir
actividades fraudulentas,
protegiendo los activos de |a
organizacion.

Q)ﬁl

Mejora en la transparencia y
rendicion de cuentas

Fomenta una cultura de
transparencia y

responsabilidad dentro de la

organizacion.

Fortalecimiento de la
confianza de los stakeholders

Aumenta la confianza de
inversores, clientes y otras
partes interesadas en la

infegridad de |la organizacion.

@@
2

Reduccion de riesgos
financieros y fiscales

Minimiza la exposicion a
riesgos financieros vy fiscales,
asegurando el cumplimiento
con las leyes y regulaciones.

Seminario Internacional I

de Auditoria Interna
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Tecnologia Forense
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File Message  Andliis de correo electinico deMcAfee Q' Tell me what you want to do...

martes 08/4/2015 3:48 p.m.
RE: Para

solo en el mes de julio recibir unicamente tres ordenes de operacidn (Ruta,
To

OVou replied to this message on 08/4/2015 8:49 p.m..

—.”].-"]:’;;9% ’ —.”].-"]:’;;9% ! —] !

-msg
.msg File

De:
Enviado el: martes, 04 de agosto de 2015 03:40 p.m.
Para:

Asunto: RE: Para 1 solo en el mes de julio recibir unicamente tres ordenes de operacidn (Ruta,

Nos puedes ayudar con un pago parcial para calmar los dnimos?

RE: Para _solo en el mes de julio recibir unicamente tres ordenes de operacion (Ruta, - Message (HTML)

Soborno
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de Auditoria Interna

Ho - RY:ctidces e obes stesesds eI /= TV

Fle Message  Andlisis de coereo electrbnico de McAfes

Q Tell me what you want to do...

RV: cantidedes de obras aterrizades: proyecto

To
 Cick hese to dowrload pictures. To help pretect your prvecy, Outlook peevented sutometic damnlazd of somme pictures i this message.

= wdf

Enviado el: vizmes, 25 de octubre de 2013 5:18 p. m,
Para:

Asunto: cantdades de obras atemizadas: proyecto

Cordial Saludo

Adpuato cantidades de obras aternizadas de Ja obra que nos encoatramos ejecutando dentro del proyecto

Feliz Fin de semana,

Estas cantidades no contemplan Ja via #1, ya que aua no se ha definido que tratamiento se le dard a esta; como puades ver van a sobras $2.800.000.000 mete, mira a ver que vas a hacer con esa platica.

Corrupcion
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laneamiento | preliminar

Visita Final

INFORME
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En conclusion...
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La auditoria forense es una herramienta invaluable para lo
gestion de riesgos fiscales.

La implementacion de auditorias forenses permite a las

organizaciones detectar y prevenir fraudes, mejorar la
transparencia y fortalecer la confilanza de los stakeholders.

Es esencial adoptar practicas de auditoria forense y mantener
un enfoque disciplinado para proteger la infegridad financiera
y asegurar el cumplimiento con las regulaciones fiscales.
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