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Ejemplos de transformaciones tecnolégica l X
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DECENAS Internet /
de afios )> Computadoras

CIENTOS Imprenta /
de afios )) Electricidad

MILES Rueda /
de afios »> Fuego




UN EJEMPLO PEQUENO
DE TRANSFORMACION..

I i e Innovacioén .
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| Fera dela Lo Transtoniade
Transformar/c}:ién debe ser Au%tado
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Qué NO es la Transformacion Digital

i _:U :l ner i |
de Auditoria Interna

ADQUIRIR LA MEJOR TENER UN REPOSITORIO DE
TECNOLOGIA INFORMACION

Negocio




es la Transformacion Digital Xi

Minimizar costos

Mejorar la experiencia
de clientes

.\
\

Acelerar el desarrollo de
nuevos servicios y productos

Aprovechar las oportunidades
gue ofrecen las nuevas tecnolog

Potenciar modelos de negocidg Automatizar procesos
y procesos




TRANSFORMACION DIGITAL PARA AUDITORIA
SE REFIERE A DOS COSAS

1. Auditar 2. Incorporar
los procesos de la en sus propios
organizacion que procesos nuevas

incorporan esas tecnologias para

nuevas tecnologias. optimizar su eficiencia

[ efectividad.



Liderazgo IS < Conocer Nuevas

Digital Tecnologias
Saber a donde vas




RETOS Y OPORTUNIDADES
DE LIDERAZGO DIGITAL

bS 74

~ PORCIENTO
ANOS DE LOS CAE SON
EDAD PROMEDIO GEN X
DE SU CEO MILLENNIALS

En el Negocio En Auditoria
FUENTE: DI_-Tech-Trends FUENTE: Pulse of Audit IIA 2024



HORIZONTES DE TECNOLOGIAS \FXI

Estratégico
@ Blockchain

Ciberseguridad Continuidad

“Must-Have”
@ Data Analytics @ Nube

® Apps /Movil ® RFA

Fuente: Digial transformation
barometer
and Journal Volume 5 ISACA
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Todos tenemos acceso alas mismas
fecnologias, como las usamos es |o
gue hace la diferencia competitiva.
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DEFINAMOS DISRUPTIVO

INNOVADOR
ITERATIVO DISRUPTIVO
B

Hacer cosas nuevas
gue vuelven las
anteriores obsoletas

Hacer lo mismo siempre Hacer cosas
nuevas Fos
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DEFINAMOS DISRUPTIVO

Todas las tecnologias disruptivas son
iInnovadoras...

...pero na tedas las tecnologias
Innovadoras son disruptivas.
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TECNOLOGIAS DISRUPTIVAS OLD scHooL\ XI

Tecnologia obsoleta Tecnhologia nueva
Caza Ganaderia
Recoleccion Agricultura
Las técnicas milenarias
para “echarle los perros” In er
a algLIien Alc IdaMdIIn

I | Innovacién
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LA BE BLOCKCHAIN

TECNOLOGIAS

i DISRUPTIVAS INTERNET
BIG DATA DE LAS COSAS
Y ANALITICOS 4SS,

INTELIGENCIA SBONES
ARTIFICIAL



TECNOLOGIA TRANSFORMACION
' DISRUPTIVA DESEADA

N Programas que realicen tareas mas rapido que las personas,
ej. médicos, abogados, monitoreo, finanzas, etc.

Big Data &
Analiticos

Herramientas de analisis que le permitan a las organizaciones, analizar,
buscar, compartir y visualizar grandes cantidades de informacion
para proyectar/predecir comportamientos y tomar mejores decisiones

Llevar track de todo en todo momento y eliminar intermediarios para realizar
transacciones, cambios y otras operaciones (incluyendo criptomonedas)

Blockchain

A

Usar dispositivos inteligentes para recolectar y transmitir informacion
para vigilancia, transportacion, monitoreo ambiental y otras aplicaciones

Mejorar y potenciar el despliegue de todos los servicios y plataformas de
datos, proporcionando ubiquidad a todos sus usuarios al costo mas eficiente

DrO nes Usos comerciales , de mantenimiento, de supervision, monitoreo de trafico,
seguridad, inspeccion de lineas de produccion, matto a rascacielos, entre otros

— R




UN
EJEMPLO
PERFECTO...

DE LA
CONVERGENCIA
DIGITAL!!!

Nube Analiticos
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Nuestra sed por con
nuevas tecnologias,
muchas veces, supera
nuestra capacidad para
asegurarlas.

s




La paradoja de la
Privacidad - Tecnhologia - Tiempo

Voluntad
para sacrificar
nuestra
privacidad

Que tan genial
es la tecnologia




La paradoja de la
Privacidad - Tecnhologia - Tiempo

Que tan
genial es la
tecnologia
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RETOS DE LA TRANSFORMACION DIGITAL

Q)

ren
- 19
=

Falta de lideres

b

4»

Falta de informacion Miedo al cambio

digitales
@ <
QB>
Provee?ores Costo Falta

digitalizados  de Implementacion de Habilidades Ciberseguridad




CIBERSEGURIDAD ES VISTA COMO UN LASTRE

Todas las organizaciones consideran
la ciberseguridad critica, pero no la implementan
con la misma urgencia que la nueva tecnologia

Percepcidon de que la ciberseguridad
alenta la transformacion

Complejidad de implementar
medidas de ciberseguridad

Comprobar el ROl de la ciberseguridad es dificil




Los costos aumentan cuando se mitiga una vulnerabilidad en produccion

disefno

10x

5x

Costo de mitigacién en
comparacion con la fase de

Requerimientos s
) Codificacién Pruebas de Pruebas de .
y Arquitectura integracion / Sistema / SO LEEEn
componentes Aceptacion

Fases del ciclo de desarrollo de productos

Fuente: Microsoft SDL: ROI
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TEST INFALIBLE PARA \ XI
SABER SI SU EMPRESA SE ESTA TRANSFORMANDO -

{ oy g
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)
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Estrategia




Tecnologias en las que se esta invirtiend&I XI

Analiticos

RPA

Inteligencia
Artificial

Nube

Movilidad

Ninguna de las
anteriores

0 20 40 60 80 100 120
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Tecnologias en las que se esta invirtiend&I XI

Analiticos

RPA

Inteligencia
Artificial

Nube

Movilidad

Ninguna de las
anteriores

0 20 40 60 80 100 120
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Analisis
Basico

Microsoft
Excel

Microsoft
Access

Jamovi

Herramientas disponibles

Analisis
Avanzado

ACL/Diligent
Arbutus

IDEA

Python

Octave

-

—

Visualizacion

Documentacion

Markdown
de R

Cuadernos
Jupyter de
Python y
C#

nara analisis de datos

Automatizacion

KNIME

Python

C# .NET

Alterix

[

X
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Almacenamiento

SQL Server

Oracle DB

Postgre SQL

MySQL

Mongo DB

-—S—
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Disponibilidad y Calidad de datos

o
o= G
Solo Tl tiene acceso a las SISCINES
Fuentes de datos centralizadas legados sin
spools de
datos de
calidad

ot

Desafios
Mala calidad de
los datos con datos Falta de

consistencia
de datos entre
sistemas.

Q= Problemas de
Procesos .ﬁ, Privacidad
MERTEES /seguridad de datos
en la navegaciéony
acceso alos

mismos E S
Alcaldia de Medellin
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Menos datos significa
Mayor riesgo de Fraude
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Automatizacion de Procesos \' XI

Seminario Internacional
de Auditoria Interna

Automatizacion de procesos predefinidos (PPA):

Los patrones del proceso estan predefinidos
por el ser humano.

Automatizacion robotica de procesos
(RPA): ejecuta software de aplicacion de

la misma manera que una persona
trabaja con el mismo.

Automatizacion inteligente de procesos (IPA):

la IA puede aprender y predecir los patrones del
proceso y luego recomendarlos a los
humanos.
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43%

Investigando el uso

futuro de la Al

Utilizan Al para
actividades de
Auditoria

Fuente: Audit Pulse 2024

11%

Auditan el uso de la
inteligencia artificial
en mi organizacion

Auditoria Internay la Inteligencia Artificial

42U

de los CFO

encuestados
dicen que sus
empresas estan

experimentando
con Al.

Fuente: Internal Audit Hot Topics — Deloitte -

Seminario Internacional

15

de los CFO
encuestados
dicen que estan
incorporando Al
en sus
estrategias.
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Machine
Learning

eDeteccion de
fraude
eClasificador
(transacciones
fiscales.
eRevisar la
poblacién
completa para
detectar valores
atipicos

/

Implemen

Big Al/Smart
Analytics

a gran escala.
eDescubrir
hechos 'y
relaciones que

la mente
humana.

eAnalisis de dat

son dificiles pa

ARTIFICIAL INTELLIGENCE 101 SERIES:

ChatGPT
for Internal

Auditors

yeech Recognition

Use cases, sample prompts, and key
considerations when using Natural
Language Processing tools.

Decodificar
onversaciones
Chatbots
Asistentes
digitales

" Checkoutour ;
/ “ArtificialIntelligence 101 '\

All Big 4

“. for internal Auditors”fora

\\_primer onAl technology The Institute of

Internal Auditors

X
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Natural Language
Processing

ePlanes de
Auditoria

eMetodologias

eRedactar
informes

el luviade ideas

eRevision de

contratos,
facturas, emails
y texto escrito
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Evolucion de Auditoria

Audit 1.0 \ Audit 2.0 \ Audit 3.0 \ Audit 4.0 \

o

eAuditorias

manuales

eHerramientas:

lapices,
calculadoras, papel
(formatos)

eAuditoria de TI

eHerramientas:
Excel, CAAT
software

o

einclusién de datos
no financieros en
el analisis de
auditoria

eHerramientas:
software analitico y
de Gestion de

\Auditorl’a

eSemi y progresiva-
automatizacion de
auditoria

eHerramientas:
sensores, 10T/S,
RFID, GPS, Al

o

X
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de Auditoria Interna
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Audit 1.0 \ Audit 2.0 \ Audit 3.0 \ Audit 4.0 \

Evolucion de Auditoria

eAuditorias
manuales

eHerramientas:
lapices,
calculadoras, papel
(formatos)

o

eAuditoria de TI

eHerramientas:
Excel, CAAT
software

\

einclusién de datos
no financieros en
el analisis de
auditoria

eHerramientas:
software analitico y
de Gestion de

KAuditorl’a

eSemi y progresiva-
automatizacion de
auditoria

eHerramientas:
sensores, 10T/S,
RFID, GPS, Al

o
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AUDITORIA

AUDITANDO LO
QUE SEAI!!
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Talk-thrus

Autorizacion
para grabar

Transformacion

Nuevos métodos
de recoleccidon de
evidencia

Activar o extender
capacidad de analiticos
(Auditoria Continua)

Auditorias
Agile



Transformacion digital de Auditoria Fase Il

Tradicional

Auditar basado en el riesgo identificado bajo

Objetivo métodos tradicionales “estaticos” y ayudar a la

Organizacion a cumplir sus metas
P i Basado en entrevistas con la administracion y
Analisis de Riesgo _ _ B o
y Planeacion extracciones de informacion “ad hoc”. El éxito

es medido solo con completar el plan.

: Trabajos de auditoria realizados linealmente paso
Trabajo de

campo a paso. La informacion es enviada por Tl o las

Areas auditadas bajo solicitud.

Se envia un informe en un proceso mayormente

Entregables simplex con los hallazgos, los cuales son atendidos

en base a un plan al que se le da seguimiento

Transformacion Digital

Auditar basado en el riesgo “dinamico” (en Tiempo

Real). Asistiendo en el cumplimiento de metas

KRI automatizados y en tiempo real, analisis
Predictivos; el plan evoluciona basado en

Resultados. Revisiones de rutina en automatico

Revisiones multidimensionales, acceso atoda la
Informacion en tiempo real. Uso de Al y RPA para

analisis diagnosticos, predictivos y prescriptivos

Se elimina la necesidad de envio de informes,
se sustituye por herramientas de colaboraciéon en

tiempo real con monitoreo/seguimiento automatico




A\ __\
Ahora Futuro

Las auditorias ciclicas y de cumplimiento regulatorio
tienen prioridad.

El plan de auditoria responde a las disrupciones
y se adapta para satisfacer las demandas
~ estratégicas cambiantes.

El plan de auditoria anual rapidamente se vuelve
irrelevante a medida que cambia el negocio.

G
=

La mayor parte del trabajo de auditoriay control
se realiza a través de andlisis de datos y

El trabajo de auditoriay control es mayormente

manual. automatizacion.
Las auditorias se basan en muestras pequefas y Auditoria cuenta con cobertura del 100 por
aleatorias. ciento.

Informes concisos y visualizados sobre el
impacto.

Los equipos de control y auditoria poseen una
combinacion de habilidades de negocio, auditoria,
tecnologia y analiticas.

La mayoria de los profesionales de control y auditoria sélo tienen
experiencia en auditoria.

La frecuencia de las auditorias es, en el mejor de los casos, Se cuenta finalmente con auditoria/ monitoreo
trimestral. continuo en tiempo real.

Fuente: Big 4




LA TRANSFORMACION DIGITAL AVANZA...

.....




:Gracias!

Arnulfo "El AUdITHOR\&Y" Espinosa

MCI, CIA, CISA, CISM, CRISC, CDPSE, CCAK, CIRF, CSX F&A

)] @elaudithor

m Arnulfo Espinosa Dominguez

K3 ARES El AudiTHOR

arnulfoespinosa@aresalliance.com.mx

s =l
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